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1. Introduktion til CYBERSAFE Veerktgjsseettet

Denne vejledning til Workshop Facilitatorer er en del af CYBERSAFE Veerktgjssaettet. Sammen med
Online Tool danner det et praktisk, interaktivt, spilbaseret uddannelsesprogram for 13-16-arige
studerende, der behandler emnet online vold mod piger.
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Indholdet af CYBERSAFE Toolkit

1. Vejledning for workshopfacilitatorer (dette dokument), som omfatter:

e Del 1. Generel information giver baggrundsinformation om spgrgsmalet om
onlinevold mod piger, instruktioner i, hvordan du bruger onlinevaerktgjet og
praktiske retningslinjer for at facilitere en workshop.

e Del 2. Veerkstedsplaner, indeholder fire forskellige veerkstedsplaner. Hver workshop
fokuserer pa en af de fire hovedtyper af online vold mod piger. Hver plan
indeholder en workshopstruktur, vigtige budskaber til at guide diskussioner og
bruges sammen med Online Tool som beskrevet nedenfor.

2. CYBERSAFE Online Tool er et spilbaseret leeringsvaerktgj, der skal bruges under
workshoppen. Den indeholder to scenarier pr. Workshop, der letter diskussioner gennem to
aktiviteter; dilemmaer for deltagerne at stemme om og rollespil.

| hele Europa spiller digital teknologi en central rolle i de unges sociale liv. Det ggr dem i stand til at
skabe kontakt til deres jeevnaldrende, samt at lzere, udforske og udtrykke sig selv. En stor del af deres
sociale liv foregar online. Dette giver mange positive muligheder, men kan ogsa forarsage skade.
‘fejltrin’ kan optages gjeblikkeligt, spredes hurtigt og ses af et bredt publikum. Indhold kan cirkulere
online pa ubestemt tid.

/ Mal for CYBERSAFE Toolkit \
o)

verordnede mal:

* At gge bevidstheden om onlinevold mod piger blandt unge (13-16 ar).

* At fremme sikker og ansvarlig onlineadfzerd.

Efter at have deltaget i uddannelsesprogrammet skal eleverne:

> kan genkende (tegn pa) onlinevold mod piger.

> forsta den fglelsesmaessige indvirkning og andre mulige konsekvenser af online vold
mod piger for alle involverede.

> vide, hvordan man forhindrer onlinevold mod piger.

> vide, hvordan de skal handle pa en passende, stgttende og positiv made, hvis de selv
eller en anden oplever onlinevold.

\_ /

CYBERSAFE fremmer sunde relationer og ligestilling online. Varktgjsseettet indeholder information
og veerktgjer til at forberede og facilitere fire workshops om disse emner for at opmuntre og stgtte
teenagere i sikker og ansvarlig online adfaerd.
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CYBERSAFE Toolkit er beregnet til leerere eller andre fagfolk, der arbejder med unge, som gnsker at
handtere online vold, herunder online seksuel chikane og online sikkerhed, i klasseveaerelset eller i
andre omgivelser.

CYBERSAFE workshops retter sig mod piger og drenge i alderen 13 til 16 ar. Denne aldersgruppe
kommunikerer staerkt og opbygger relationer online. Bade piger og drenge kan spille en rolle i online
vold mod piger som et (potentielt) offer, gerningsmand eller tilskuer.!

1 Selvom voksne kan bruge udtryk som offer, gerningsmand eller tilskuer, kan unge ikke ngdvendigvis relatere
til disse udtryk. Derfor undgar vi sa vidt muligt at bruge disse udtryk. Som facilitator bgr du vaere opmaerksom
pa din sprogbrug, nar du diskuterer disse begreber | Igbet af din workshop.
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2. Hvad er online vold mod piger?

Dette kapitel er beregnet til at give facilitatorer baggrundsinformation om spgrgsmalet om online
vold og dens forskellige former. Disse oplysninger er nyttige, ndr du faciliterer diskussioner under
workshops.

Online vold, eller 'cybervold', er en paraplybetegnelse for alle former for vold eller chikane, der sker
ved brug af digitale enheder. Online vold findes i mange forskellige former, lige fra online seksuel
chikane, stalking og mobning, til hadefuld tale, online trolling, identitetstyveri og hacking.

| CYBERSAFE saetter vi fokus pa online vold mod piger. Piger (og kvinder) er mere tilbgjelige end
drenge (og maend) til at vaere ofre for alvorlige former for onlinevold, isaer former, der har et seksuelt
element, og virkningen pa deres liv kan vaere meget traumatisk.

Der er ingen faelles definition af online vold mod piger i EU, og haendelser rapporteres ofte ikke, sa
den faktiske forekomst er ukendt. Her er nogle estimater:

» Forskning fra Verdenssundhedsorganisationen viser, at 1 ud af 3 kvinder har oplevet en form
for vold i sit liv.?

» EU anslar at 1 ud af 10 kvinder (11%) har oplevet en form for online vold i perioden siden de
var 15 ar. For unge kvinder er forekomsten endnu hgjere: 20% for 18-29-arige kvinder.3

» | en meningsmaling i 30 lande, foretaget af UNICEF, angav 1 ud af 3 unge at de har veeret
offer for online mobning.*

» Enundersggelse i Storbritannien viste, at at 51% af britiske unge i alderen 13-17 ar har set
folk dele nggen- eller delvist nggenbilleder af en de kender, i det sidste ar°®

» Enundersggelse fra Plan International blandt 14.000 piger (15-25) i 22 lande viste, at 58% af
pigerne havde oplevet seksuel chikane online, primaert pa Facebook og Instagram. For 19%
af dem bidrog dette til at standse eller markant at reducere deres brug af platformene’®

> Unge, der tilhgrer LGBTI -samfundet, har szerlig risiko for online vold, idet 15% af LGTBI -
unge i alderen 15-17 ar har oplevet en eller anden form for online chikane i de foregdende
12 maneder®?

Online vold mod piger er et voksende problem. Flere og flere mennesker har adgang til internettet og
sociale medier via smartphones og andre digitale enheder, hvilket ogsa fgrer til, at flere unge mgder
online vold.

2WHO 2017, “Factsheet: Violence against women”, available at: https://www.who.int/news-room/fact-
sheets/detail/violence-against-women

3 European Union Agency for Fundamental Rights (FRA), 2014, “Violence against women: an EU-wide survey”, tilgeengelig
pa: http://fra.europa.eu/en/publication/2014/violence-against-women-eu-wide-survey-main-results-report

4 UNICEF 2019, pressemeddelelse 3 September 2019: https://www.unicef.org/press-releases/unicef-poll-more-third-young-
people-30-countries-report-being-victim-online-bullying

6 Project deSHAME 2017, “Young people’s experiences of online sexual harassment”, tilgaengelig pa:
https://www.childnet.com/ufiles/Project deSHAME Dec 2017 Report.pdf

8 Plan International 2020, “Free to be online?”: https://plan-international.org/publications/freetobeonline

10 FRA 2019, “A long way to go for LGTBI equality”, tilgeengelig pa: https://fra.europa.eu/sites/default/files/fra_uploads/fra-
2020-Igbti-equality _en.pdf
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2.1 Fire overordnede typer online vold mod piger!!

Piger risikerer, mere end drenge, at blive offer for online vold med et seksuelt element, som ogsa kan
betegnes som 'online seksuel vold'. Dette omfatter al ugnsket seksuel adfserd pa enhver digital
platform.

De fire hovedtyper af online seksuel vold

1. Deling uden samtykke af seksuelle billeder (og videoer)
En persons seksuelle billeder eller videoer, der tages eller deles uden deres
samtykke.
Eksempel: "haevnporno", hvor seksuelle billeder / videoer, der oprindeligt tages i
samklang, deles uden samtykke. (Det er vigtigt at bemaerke, at udtrykket haevnporno,
selv om det er meget udbredt, faktisk er et mangelfuldt udtryk, da det fejlagtigt
indebeerer, at offeret er skyld pad en eller anden made)

2. Udnyttelse, tvang og trusler
En person, der modtager seksuelle trusler, bliver tvunget til at deltage i seksuel
adfaerd (online) eller afpresset med seksuelt indhold.
Eksempel: "sextortion", hvor truslen om at offentligggre seksuelt indhold bruges til at
afpresse eller tvinge nogen.

3. Seksualiseret mobning
En person, der er malrettet af og systematisk udelukket fra en gruppe med
brug af seksuelt indhold, der ydmyger, forstyrrer eller diskriminerer dem.
Eksempel: "doxing", hvor personlige oplysninger, sasom kontaktoplysninger, bliver lagt
online ledsaget af noget af seksuel karakter, for eksempel "hun er let".

4. Ugnsket seksualisering
En person, der modtager uvelkomne seksuelle henvendelser, kommentarer og
indhold.
Eksempel: nar en pige modtager uopfordrede 'dickpics' (billeder af en penis).

Hver af de fire workshops i del 2 af dette dokument behandler og forklarer en af disse
hovedtyper af online seksuel vold mere detaljeret.

Det er vigtigt at anerkende, at disse fire hovedtyper af online seksuel vold ofte overlapper eller
opleves samtidigt. Oplevelser online kan ogsa overlappe med offline oplevelser med seksuel
chikane, seksuelt misbrug, mobning, forholdsmisbrug og stalking.

Bade piger og drenge kan vaere ofre for disse former for onlinevold, men piger bliver oftere mal for
dem, og haendelser resulterer ofte i flere negative konsekvenser for piger (fx bliver piger ofte dgmt
og bebrejdet hardere end drenge for at "blive et offer ”).

11 project DeShame definerer de overordnede typer af online seksuel vold (eller online sexchikane):
https://www.childnet.com/our-projects/project-deshame/defining-online-sexual-harassment
| CYBERSAFE vaerktgjssaettet bruger vi disse definitioner.

8
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Ofre kender normalt den person, der begar vold pa nettet, selvom det ogsa er muligt, at de bliver
chikaneret af en ukendt, anonym gerningsmand.

/ Online vs offline vold \

Former for onlinevold mod piger overlapper ofte med offline former for vold og skal ses som
et kontinuum og som udtryk for samme faenomen. For eksempel kan online seksuel chikane
eller stalking vaere en del af en proces med (seksuel) vold i virkeligheden. Og mobning pa
nettet er som regel relateret til haendelser, der opstar i skolemiljget. Online-aspektet kan
afspejle offline-victimisering, forstaerket gennem digitale midler, eller det kan vaere en
forlgber for misbrug, som vil blive forfulgt i det virkelige liv.

/

2.2 Arsager og konsenvenser ved online vold mod piger

Hvorfor sker det?
Unge mennesker udgver online vold mod piger af mange arsager, herunder:

e Gruppepres: det ggr dem populaere og hgster anerkendelse og respekt fra deres venner.
Nogle gange er de bange for selv at blive et offer, hvis de ikke deltager.

e Haevn: at skamme sig eller ggre gengaeld mod nogen, for eksempel en ekskaereste, ofte som
felge af at fgle sig saret eller usikker.

e Anonymitet: Internettet giver folk mulighed for at skjule deres identitet. Folk ggr ting online,
de ikke ville ggre eller sige offline, fordi de tror, de er anonyme.

o Udviklingsstadie: | puberteten udforsker unge mennesker seksualitet, graenser og tager ofte
st@rre risici uden at taenke over, eller vaere klare over, konsekvenserne.

o Normalisering: Det anerkendes ofte ikke som onlinevold eller uacceptabel adfaerd. Unge har
ofte ingen eksempler pa, hvordan sunde parforhold ser ud.

o Uvidende om virkningen: de deltager ofte, fordi de synes, det er sjovt eller en joke, ikke klar
over den fglelsesmaessige indvirkning, deres misbrugsadfaerd kan have pa andre. Den
felelsesmaessige pavirkning er normalt ikke synlig gennem digital kommunikation.

¢ Manglende viden om muligheder for at sgge hjalp: Dette kan forarsage fortsaettelse eller
forveerring af situationer med online vold.

o Tidligere overgreb: (unge) mennesker der har oplevet vold i hjemmet, seksuel eller fysisk, er
mere tilbgjelige til selv at bega vold, ogsa online.
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‘Sexting’

Begrebet "sexting" bruges ofte i relation til seksuel vold pa nettet. Sexting er deling af
en seksuel tekst, billede eller video. Nar det sker mellem to (unge) mennesker, der har
tillid til hinanden, er det i sig selv ikke voldeligt, darligt eller problematisk.

Unge eksperimenterer med relationer, kaerlighed og sex, bade offline og online. Pa
sociale medier og apps far de venner, flirt, date og undertiden udveksler seksuelle
beskeder. Det er vigtigt at erkende, at denne seksuelle udforskning normalt er en del af
de unges normale sociale, fglelsesmaessige og seksuelle udvikling, og at online kontakt
kan bidrage til deres udvikling pa en positiv made.

Men sexting er ogsa risikabelt, og unge skal ggres opmaerksomme pa disse risici og
konsekvenser. | nogle lande er det ulovligt at producere eller besidde seksuelle billeder
af mindrearige, ogsa for teenagere selv. Ydermere starter mange tilfelde af vold pa
nettet med uskyldig deling af et intimt billede eller en video.

Eksempel: en pige sender et nggenbillede til en dreng, hun stoler pd, men drengen deler det
videre uden tilladelse. Pigen kan efterfglgende blive mobbet eller endda afpresset med truslen
om, at nogen laekker ‘deres nggenbilleder til sine venner eller familie. Og drengen risikerer at
blive retsforfulgt.

Uddannelsesprogrammer og kampagner fokuserer ofte pa at afskraekke sexting, den
farste deling af intimt materiale. Dette kan dog fremmedggre unge mennesker, da
sexting for mange af dem er en normal del af deres online liv. Desuden placerer det
skylden pa offeret i stedet for at saette fokus pa den uacceptable adfeerd hos den eller
de personer, der brgd deres tillid og delte deres billede uden tilladelse.

=>» Som facilitator skal du ikke skreemme dine elever fra alle former for online
kontakt. Men gar dem opmeaerksom pa de potentielle risici, og hvad de kan ggre
for at beskytte sig selv og andre.

Virkningen pa de unges trivsel
Ofre for onlinevold oplever ofte offentlig ydmygelse, mobning, skam, skyld og stigma. Dette kan have
betydelig fglelsesmaessig indvirkning, bade pa kort og lang sigt, herunder:

o Nedsat selvveerd

e Frygt, angst, stress

o Fglelser af skyld og skam

e Antisocial adfaerd

e traumatisering (og re-traumatisering), psykiske problemer, depression
e Selv- pafgrt skade eller selvmord
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Det virale aspekt af deling forsteerker virkningerne af online vold. Det, der engang var en privat
affaere, kan nu gjeblikkeligt distribueres til millioner af andre via Internettet.

Billedet eller videoen kan forblive pa internettet for evigt, hvilket kan fgre til fornyet vold: Truslen
om, at det chikanerende indhold bliver delt igen online efter den fgrste haendelse.

Selvom den made, hvorpa onlinevold opleves, er forskellig fra person til person, er det vigtigt at
erkende, at vold pa nettet er lige sa skadeligt som offline vold. Selvom der normalt ikke er nogen
fysisk skade, nar online vold et bredere publikum, ofte bliver det ustraffet, og beviserne forbliver
online for evigt.

Online vold kan ogsa have en fglelsesmaessig indvirkning pa mennesker, der er vidne til det, og endda
pa mennesker, der deltager i det, og pa gerningsmaandene selv.

Juridiske konsekvenser

Nogle handlinger af onlinevold bryder loven og kan have juridiske konsekvenser for alle involverede. |
hele Europa er det ulovligt at oprette, besidde eller distribuere seksuelle billeder af mindrearige
(under 18). Unge mennesker, der deltager i det, kan ende med at blive retsforfulgt - men i
virkeligheden sker dette ikke altid. Der er en stigende erkendelse af, at bgrn, der er ofre, ikke bgr
kriminaliseres for nggenbilleder af sig selv, og at unge ikke bgr ende med en livslang straffeattest for
at bega efter omstaendighederne mindre online-kgnsforbrydelser. | de fleste EU -lande slipper de
unge med en advarsel, hvis de bade er under 18 ar og frivilligt deler nggenbilleder. Politi og anklagere
bgr have, og felge, specifikke retningslinjer for, hvordan man reagerer pa tilfaelde af online vold, der
involverer mindrearige, men dette er ikke tilfaeldet i mange EU-lande endnu.

Ikke desto mindre er det vigtigt at laere unge, at der altid er juridiske risici, nar det drejer sig om at
dele seksuelt indhold. Iseer nar det drejer sig om deling uden samtykke, afpresning, tvang eller
(online) stalking, kan politisigtelse og en efterfglgende straffedom ikke udelukkes.

2.3 Undervisning i sikker, ansvarlig online adfaerd

Den stigende udbredelse og brug af Internettet, mobiltelefoner og sociale medier, har skabt nye
muligheder for onlinevold. Det er vigtigere end nogensinde at gge bevidstheden blandt unge om,
hvordan man opfgrer sig online pa en sikker og ansvarlig made; hvordan man kan danne og
opretholde sunde online relationer, og hvordan man sikrer online ligestilling mellem kgnnene.

Pget opmaerksomhed kan fgre til adfeerdsaendringer. Nar unge mennesker forstar, hvad online vold
mod piger er, den skade det kan medfgre for ofret, og de juridiske konsekvenser gerningsmanden
kan mgde, er det mindre sandsynligt, at de deler deres egne eller andres billeder. Og nar de lzerer,
hvordan de kan beskytte sig selv, og hvad de skal ggre, nar der sker vold pa nettet, vil de fgle sig
bedre i stand til at tage positive handlinger, f.eks. at rapportere, tale hgjt om det, eller bede om
stgtte.

Undervisning om vold pa nettet kan let fgre til tanken om, at det er sikrere at vi alle sammen helt
vender ryggen til den digitale verden. Som facilitator er det vigtigt at finde den rigtige balance. Du
bgr ikke skreemme unge mennesker fra at bruge teknologi, for online kontakt og deltagelse er meget
vigtigt for deres udvikling. Det er din opgave at leere dem hvordan man gg@r dette pa en sikker made.
For at kunne undervise effektivt i dette, er det vigtigt at vaere opmaerksom pa fglgende ting (og
genkende og behandle disse i din workshop, nar det er relevant):

> Unge mennesker er ofte ikke klar over, at de deltager i online vold. De deler et billede eller
sender en kommentar, fordi de synes, det er sjovt ('jeg jokede bare'), uden at vide eller
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taenke over den indvirkning, det kan have pa andre. At gge deres bevidsthed om, hvordan
man genkender onlinevold og dens indvirkning, kan fgre til 2ndret adfaerd.

> Unge ignorerer ofte vold pa nettet. Selvom mange unge oplever eller er vidne til vold pa
nettet,rapporterer de det ofte ikke, eller de foretager ikke positive handlinger, sdsom at tale
med en foralder, en lzerer, eller at tage offeret i forsvar. Det er vigtigt at ggre de unge
opmarksomme pa rapporterings- og supportmuligheder samt andre mader, hvorpa de kan
hjelpe med at Igse situationen. Unge mennesker kan opleve barrierer for at rapportere eller
handle, sdsom: forlegenhed, skam og bekymringer om konsekvenserne, selv at blive mobbet
eller blive bebrejdet. Disse barrierer bgr ogsa tages op under workshoppen.

> Unge bebrejder ofte offeret. At adressere, diskutere og ggre dine elever opmarksom pa
victim blaming og stereotyper, kan fgre til ndrede holdninger og adfaerd.

Offer skylden

Ofre stilles ofte til ansvar for den skade, de oplever af deres jeevnaldrende. Dette kan
stamme fra ubevidste stereotype antagelser og fra gnsket om at passe ind og blive
accepteret.

For eksempel bebrejder de pigen, der sendte hende nggen eller lagde et sexet billede frem
for at rette deres skyld mod den person, der delte den uden samtykke eller den person,
der mobber eller kommer med seksualiserede kommentarer. En typisk kommentar er:
'pigen var dum nok til at dele sit nggenbillede med sin keereste, det er hendes egen skyld,
at billedet er overalt pa Internettet nu.'

Ofre bebrejder ofte ogsa sig selv. Pigeofre er mere tilbgjelige end drenge til at mgde en
negativ reaktion fra bade mandlige og kvindelige jeevnaldrende, hvis deres billede deles.

Bebrejdelse af offer kan fa et offer til at genopleve chikanen og forarsage yderligere skade
og angst.

=» Som facilitator er det vigtigt at genkende og tage fat pd offerets skyld. Dine elever
kan have ubevidste fordomme eller lave stereotype antagelser, iseer hvad angar
piger. Stat dine elever i at saette spgrgsmalstegn ved disse synspunkter

Husk: Det vigtigste unge mennesker kan laere, nar det kommer til vold pa nettet, er at hvis de oplever
eller er vidne til det, skal de altid tale med nogen de har tillid til. Helst en voksen, som fx. en
forzelder, en leerer, en nabo, en sportstraener osv. Men det kan ogsa vaere en ven eller
klassekammerat. Dine elever skal ggres opmaerksom p3, at de ikke behgver at skamme sig, og en
anden person kan hjalpe dem med at afslutte situationen og finde den rigtige statte.
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Frygt for at ga til politiet

Unge mennesker er ofte bange for at ga til politiet, da de tror, de vil komme i problemer for
at bryde loven ved at dele deres eget nggenbillede.

Som facilitator er det vigtigt at imgdega disse frygt:

e Bestyrke, at selvom lovgivningen angiver, at det er ulovligt at skabe seksuelle
billeder af mindrearige, vil de ikke blive retsforfulgt, hvis den person, der har taget
billedet (af sig selv) senere bliver udsat for en forbrydelse i forbindelse med dette
billede.

e For at mindske frygt for politiet skal du skitsere undersggelsesprocessen: normalt et

interview med en specialiseret betjent efterfulgt af politiindsamling. Politiet har

mulighed for at hente billeder ved hjalp af teknologi og finde ud af, hvornar og til
hvem billeder blev sendt.

Radgive dem om at ga til politiet med en betroet voksen eller ven.
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3. Sddan bruges CYBERSAFE vaerktgjsseettet!?

Dette kapitel er beregnet til at give facilitatorer den ngdvendige praktiske vejledning om facilitering
af et CYBERSAFE -veerksted. | betragtning af projektets fokus og unges inddragelse, bgr der tages
grundigt hensyn til skabelsen og opretholdelsen af et sikkert miljg, beskyttelse af de deltagende
studerende, og deres tryghed.

3.1 Ngdvendige ressourcer

CYBERSAFE veerktpjssaet: https://www.stoponlineviolence.eu/online-tool/

Bespg dette link for at fa adgang til Guide for Workshop Facilitators med fire workshopplaner (inkl.
dette dokument), Online Tool og CYBERSAFE -plakaten. (Se 3.3 CYBERSAFE Online Tool for yderligere
instruktioner om adgang til vaerktgjet).

Logistik
klasseveerelse, Digi- eller smartboard, internetforbindelse (Wi-Fi), smartphones eller laptops (en pr.
Elev), CYBERSAFE-plakat.

Facilitator/assistent

Vi anbefaler at have en facilitator og en assistent pr. Workshop. Assistenten kan ledsage og statte
elever, der har brug for at holde en pause fra workshoppen og/eller gnsker at fa en privat snak om
deres oplevelser eller fglelser vaek fra gruppen.

Intet Internet

Hvis der ikke er nogen internetforbindelse, eller hvis telefoner ikke er tilladt i klasseveerelset, kan du
ikke bruge onlinevaerktgjet. Du kan dog stadig facilitere e offlineworkshop. Se bilag 1.
Offlineworkshops for vejledning.

3.2 Workshopstruktur

Hver workshop har en anbefalet varighed pa 1 time og 30 minutter. Du kan ogsa velge at sprede en
workshop over to lektioner, sa der er ekstra tid til diskussion. Alternativt kan du kombinere de fire
workshops, for eksempel under en temadag eller en projektuge. Hvis du er faerdig med
workshopplanen, og du stadig har tid tilbage, kan du udfgre en af de @velser, der er beskrevet i bilag
1. Offlineworkshops.

CYBERSAFE Online Tool danner grundlaget for workshoppen. Formalet med Online Tool er at
informere eleverne om forskellige former for online vold og vigtigst af alt at fremprovokere og
facilitere diskussion.

12 Dette afsnit er baseret pa:
Project deSHAME (2017), “Step up, speak up. Online sexual harassment teaching guide”, tilgeengelig pa:
https://www.childnet.com/ufiles/Teaching Guide Step Up Speak Up.pdf

14
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Hver workshop fglger den samme struktur

1. Introduktion
a. Kortintroduktion af emnet
b. Etablering af et sikkert miljg (grundregler, rapportering og
supportmuligheder)

2. Online veerktgj: Stem og diskuter
a. Starter med et virkeligt tilfselde af onlinevold
b. Eleverne stemmer anonymt pa flere dilemmaer
c. Afstemningsresultater bruges til at starte korte gruppediskussioner
d. Der gives praktiske rad om, hvordan man kan forebygge og handtere
onlinevold

3. Online veerktgj: Roll & Play
a. Eleverne laver et rollespil i sma grupper ved hjalp af mobiltelefoner.
Dette giver dem mulighed for at opleve rollen som et offer,
gerningsmand eller tilskuer i en situation med online vold
b. Erfaringer og observationer deles i en gruppediskussion

4. Afslutning
a. Tid til at debrief og opsummere
b. Support og rapporteringsmuligheder behandles igen

Se workshopplanerne i del 2 af dette dokument for mere detaljeret struktur og vejledning
pr. Workshop.

3.3 CYBERSAFE Online Tool

Online Tool opstiller scenarier fra virkeligheden, med digital vold mod piger. Vaerktgjet bestar af to
dele: 'Stem og diskuter' og 'Roller og spil'.

Anonymitet

| 'Stem og diskutér' kan eleverne stemme anonymt i Online Tool via deres mobiltelefoner eller
baerbare computere.

For at sikre deres privatliv behgver de ikke udfylde deres navn, og det er ikke muligt at spore
individers svar gennem veerktgjet.

Anonym afstemning giver eleverne mulighed for frit at udtrykke deres tanker om fglsomme
spprgsmal i forbindelse med seksuel vold online, og det engagerer elever, der ikke kan lide at tale
hgjt i en gruppe.

Som facilitator er det vigtigt, at du altid respekterer denne anonymitet.

Alle scenarier i Online Tool er baseret pd sager i det virkelige liv. Ingen rigtige navne bruges, for at
respektere de involverede personers privatliv.
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Adgang Som facilitator skal du fglge de naeste trin:

1. Besgg webadressen til online-vaerktgjet: https://www.stoponlineviolence.eu/online-tool/
2. Velg det relevante sprog, og klik pa 'Opret’

‘0 CYBER
SAFE

Sprog

I Danish VI

Opret

3. Valg en workshop-type

< Back
Select a theme
@)
Non-consensual sharing of sexual images Exploitation, coercion and threats

A

Sexualised bullying Unwanted sexualisation

4. Vexlg et scenarie

< Back

Non-consensual sharing of sexual images

Anna's Nightmare

5. Velg mellem “Stem og Diskutér” og “Roller og Spil”

16
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< Tilbage

Lobby
Beskyt dit privatliv

Stem & Diskutér Roller & Spil

6. Derefter genereres en 'Room Code' for eleverne, som de skal logge ind. Her kan du se, hvor
mange elever der er logget ind. Nar alle er logget ind, skal du klikke pa 'Start'.

Room Code

Cc Cc
Logged In

i

Start »

De ngdvendige trin for deltagerne er som fglger
1. Besgg webadressen for at fa adgang til onlineveaerktgijet:
https://www.stoponlineviolence.eu/online-tool/students

2. Veelg 'Deltag i workshop’

17
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Room Code

3. Indsaet de ikoner, facilitatoren giver fra deres skeerm.
Nar alle har faet adgang til Online Tool, fglger du vejledningen pa skaermen.

Videovejledninger
For videovejledninger om, hvordan du far adgang til og deltager i onlinevaerktgjet, kan du besgge:

Tutorial 'Stem og diskuter': https://youtu.be/5-B5WelYnQ0
Tutorial 'Roller og spil': https://youtu.be/LWJrn3Voz84

3.4 Oprettelse af et trygt rum
Det er vigtigt, at workshops afholdes i et sikkert rum, hvor dine elever fgler sig trygge ved at tale om
deres fglelser og ideer pa en understgttet made.

Som facilitator kan du ggre fglgende for at skabe et sikkert miljg, hvor diskussioner kan flyde frit:

» Fastlaeg grundregler
Aftal et seet grundregler, der klart angiver forventningerne til adfaerd og diskussioner, med
dine elever. Se tekstboksen herunder for en mere detaljeret beskrivelse af, hvordan du ggr
dette.

> Sorg for at deltagerne deltager frivilligt
Eleverne kan kun deltage frivilligt i workshoppen. Derudover skal de vide, at hvis de pa et
tidspunkt foretraekker ikke at deltage, er det i orden at tage en pause fra workshoppen.
Nogle elever kan have personlige erfaringer med de emner, der diskuteres, der fremkalder
en fglelsesmaessig reaktion. S@rg for, at der er plads og tilstraekkeligt tilsyn, sa eleverne kan
holde en pause, og at de far opfglgende stgtte, hvis det er ngdvendigt.

18
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Brug en ikke-dgmmende tilgang

Selvom nogle meninger kan og bgr udfordres, er det vigtigt ikke at skamme eller dgmme
elever, der deler noget i Ipbet af workshoppen. Anerkend deres synspunkter som gyldige, og
stgt dem i at udtrykke deres tanker og konklusioner. Lad heller ikke dine elever dgmme eller
skamme hinanden.

'Ingen rigtige navne' -politik

Hvis eleverne vil dele en personlig historie om sig selv eller en anden, er det bedre, at de
taler i tredje person og taler om “min ven Sally” eller simpelthen “en ven” eller “nogen, jeg
kender”, i stedet for at bruge folks rigtige navne. Hvis eleverne fgler, at de har brug for at
dele en personlig historie, skal du markere dem pa et tidspunkt og sted, hvor de kan ggre det
med en passende medarbejder.

Skab et trygt fysisk rum

Overvej et alternativt siddepladsarrangement, der tilskynder til diskussion og involvering,
f.eks. En cirkel. Du kan vise CYBERSAFE -plakaten, der har info om hjzelpelinjer og andre
stgtteorganisationer.

Seet grundregler med dine elever

Grundregler sikrer et miljg, hvor alle fgler sig trygge og respekterede. De er mest
effektive, nar eleverne fgler ejerskab og ansvar over dem. Derfor er det vigtigt, at de selv
diskuterer og bliver enige om reglerne.

Nedenfor finder du et eksempel pa et st grundregler, du kan bruge, diskutere og blive
enig med dine elever. Tilskynd dem til at engagere sig i disse og foretage tilfgjelser, som
de finder passende, inden de gar videre.

> Respekt - 'Vi viser respekt for hinanden, facilitatoren og de emner, vi diskuterer i
dag. Vi reagerer uden dgmmekraft '

> Fortrolighed - 'Vi respekterer hinandens privatliv, bade under og efter denne
workshop'

> Lytte - 'Vi lytter til hinanden og facilitatoren. Alle meninger er gyldige '

> Deltagelse - 'Vi vil fa mest muligt ud af denne workshop og deltage i
aktiviteterne, sa meget vi kan'

>  Stil sp@rgsmal - 'Vi stiller spgrgsmal, hvis vi er i tvivl om noget'

> Support efter et fglsomt emne - 'Vi vil bede om en pause eller stgtte, hvis vi
feler os overveeldet eller udlgst'

> Begrnebeskyttelse - 'Hvis vi vil have stgtte, ved vi, hvem vi kan tale i skolen

Facilitatoren skal ogsa her forklare, hvordan han / hun vil hdndtere mulige videregivelser
og de mulige graenser for at holde oplysninger fortrolige.

Lav en spgrgsmalsboks
Elever kan fgle sig utilpas med at stille et spgrgsmal foran gruppen. Bed dine elever om at
notere dem og tilfgje dem til en spgrgsmalsboks under eller efter workshoppen. Hvis de
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gnsker et individuelt svar, skal du bede dem om at tilfgje deres navn. Forklar, at du vil svare
pa anonymt stillede sp@grgsmal pa en generel made (uden at naevne navne eller detaljer) i
Ipbet af den naeste workshop eller naeste passende gjeblik med hele gruppen.

3.5 Tryghed og bevogtning af personlige graenser

Fglsomme emner

Workshop-scenarierne er baseret pa virkelige tilfaelde af onlinevold mod piger, sa det er meget
sandsynligt, at nogle af dine elever, eller personer de kender, har oplevet lignende begivenheder. At
diskutere disse spgrgsmal i en gruppe af deres kammerater kan udlgse en fglelsesmaessig reaktion.

Vaer opmaerksom pa dine elevers behov, og skitsér klart fra begyndelsen af workshoppen, hvad de
kan ggre, hvis deres deltagelse skaber bekymring for deres gvrige onlineoplevelser, eller hvis de er
overvaeldede som fglge af at deltage. Ggr det klart, at de kan tale med dig, vaerkstedsassistenten, en
leerer, eller den udpegede medarbejder, for pa ethvert tidspunkt, under eller efter workshoppen, at
hjeelpe dem med at sikre trygge rammer, hvis de fgler sig utilpas. Informér dem desuden om andre
rapporteringsmuligheder, sdsom anonyme hjalpelinjer og organisationer, der tilbyder support og
radgivning om internetsikkerhed.

/

For og efter aktiviteterne skal du papege alle elever, hvor de kan henvende sig for yderligere
rad og stgtte. | dagene og ugerne efter aktiviteterne, giv regelmaessige pamindelser om den
hjeelp og statte, der er tilgeengelig for dem. Vis CYBERSAFE -plakaten, der viser ve; til
rapporteringsmuligheder og stgtte organisationer i klassevaerelset.

- /

Gentag muligheder for support og rapportering \

Eventuelle personlige historier

Husk, at formalet med workshops ikke er at tilskynde til at deltagerne fortaeller om personlige
oplevelser. Som et resultat af emnerne, der diskuteres, er det imidlertid muligt, at en studerende
fortzeller dig om en negativ onlineoplevelse, eller en anden studerendes. Hvis dette sker, skal du
vaere rolig og ikke demme nogen dom.

Anerkend eleven for at have gjort det rigtige ved at dbne op, og tak ham/hende for at dele. Fglg
derefter din skoles eller organisations bgrnebeskyttelsespolitik eller beskyttelsesprocedure, som du
ville ggre for enhver anden form for henvendelse.

Det er vigtigt for unge mennesker at forsta, mens sessionerne giver et rum til at vaere abne og zerlige,
har bade du som facilitator og skolen pligt til at beskytte de unge. Mind eleverne om, at hvis de
afslgrer noget om sig selv eller en anden, der vedrgrer ulovlig aktivitet eller risiko for skade, kan du
vaere forpligtet til at informere skolen (f.eks. SSP). Den pageeldende elev kan inddrages i den
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samtale, hvis de gnsker det. Videregivelsen vil derefter blive fulgt op i overensstemmelse med
skolens politik.

/ Andre tips til at facilitere en workshop \

e Laes denne vejledning og workshopplanen igennem pa forhand.

e Sgrg for, at du er fortrolig med din skoles eller organisations beskyttelses-
og b@rnebeskyttelsespolitikker, sa du ved, hvordan du tager de ngdvendige
foranstaltninger.

e Tjek, om skolerne er opmaerksomme pa og forsynet med information om,
hvilken type st@tte de skal have til eleverne, hvis de er bekymrede eller

bekymrede som fglge af deltagelse i workshoppen.

e Sgrg for at kende godt til andre rapporteringsmuligheder, teenagere har,

f.eks. Nationale eller lokale (anonyme) hjalpelinjer eller
\ stgtteorganisationer. /

21
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Workshop Plan 1. Ikke-konsensuel deling af seksuelle billeder

| denne workshop er fokus pa 'ikke-konsensuel deling af seksuelle billeder', en af de fire hovedtyper
af onlinevold, der behandles i CYBERSAFE. Eleverne laerer at genkende, forsta og forhindre dette, og
hvordan de skal handle, nar det sker. Fokus er pa det potentielle offer, gerningsmand og tilskuer.

Forbered dig pa workshoppen

o Ggr dig bekendt med emnet, laes vejledningen til workshopfacilitatorer (del 1) igennem samt
denne workshopplan.

e Sgrg for, at du er bekendt med skolens politikker vedrgrende beskyttelse, bgrnebeskyttelse
og rapportering, sa du ved, hvordan du tager de ngdvendige forholdsregler.

e Sgrg for at kende godt til andre rapporteringsmuligheder, teenagere har. Ga til CYBERSAFE -
webstedet (www.stoponlineviolence.eu) for at fa oplysninger om nationale eller lokale
(anonyme) hjzelpelinjer eller st@gtteorganisationer i dit land.

o Fogr og efter workshoppen skal du fortzelle alle elever, hvor de kan henvende sig for
yderligere rad og stgtte. | dagene og ugerne efter skal du regelmaessigt minde om den
support, de har til radighed. Vis CYBERSAFE-plakaten i klasseveerelset, som indeholder
rapporteringsmuligheder og understgtter organisationer.

Ressourcer
Digi- eller smartboard, mobiltelefoner (1 pr. Elev), CYBERSAFE Online Tool, internetadgang via Wi-Fi.

Hvis der ikke er nogen internetforbindelse, eller hvis elever ikke ma bruge deres telefoner i

klasseveerelset, kan du ikke bruge CYBERSAFE Online Tool. Du kan dog stadig facilitere et offline -
veerksted. Se bilag 1. Offlinevaerksteder for instruktioner.

Workshop-struktur

Activity What Time
1. Introduktion Indledende emner, grundregler 15 min.
2. Stem og diskuter Stem og diskuter med gruppen 40 min.
Gruppediskussion om hvert dilemma
3. Roller & spil Roller & spil i sma grupper 20 min.
Gruppediskussion i slutningen
4. afrunding Bergr muligheder for hjzelp, support, 15 min.

rapportering
Tidialt: 90 min
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1. Introduktion til emnet

> Etabler et sikkert miljp og seet grundreglerll Se 3.4 Oprettelse af et sikkert miljo

» Ggr opmaerksom pa, hvor dine elever kan henvende sig for at fa support, rapportering og
hvordan mulige afslgringer under eller efter workshoppen vil blive handteret [ Se 3.5
Beskyttelse og beskyttelse

» Giv en kort introduktion til emnet. [ brug nedenstaende oplysninger

Ikke-konsensuel deling af seksuelle billeder®® betyder, at nogens seksuelle billeder (eller videoer)
tages eller deles uden deres samtykke. Dette omfatter en raekke adfeerdsmuligheder, sasom:
> Seksuelle billeder taget konsensuelt, men delt uden samtykke (f.eks. For at tage 'haavn')
> Seksuelle billeder taget uden samtykke ('krybebilleder' eller 'up-skirting')
> ikke-konsensuelle, seksuelle overgrebshandlinger (f.eks. voldtaegt) optaget digitalt og delt
online

En typisk situation er: en pige eller dreng deler med samtykke et intimt billede eller en video med
nogen som en del af seksuel udforskning i et forhold ('sexting’). Derefter deler denne person det uden
samtykke med andre, f.eks. via messaging-apps eller sociale medier.

Billeder kan ogsa skaffes ved at hacke ind i en persons computer, konti pa sociale medier eller
telefon. Unge mennesker kan ogsa blive offer for, at nogen deler et nggenbillede, der tilskrives dem,
men faktisk ikke er af dem.

Bade piger og drenge kan vaere offer (eller gerningsmand) for denne form for onlinevold. Det ser
imidlertid ud til at ske oftere med piger, og nar det sker, ser det ud til, at piger bliver udskammet

/ Husk, at sexting ikke er darligt! \

Ikke-konsensuel deling af billeder starter normalt med sexting. Husk, at dette i sig selv ikke er
en darlig ting, hvis begge mennesker ggr det i faellesskab. Dgm ikke denne adfaerd under dit
vaerksted.

Sexting bliver til onlinevold, nar nogen deler et seksuelt billede eller videregiver det uden
samtykke fra personen i det. Det er den adfeerd, du skal fokusere pa under denne workshop.

=2 Also refer to the text box on ‘Sexting’ on page 10

- /

hardere end drenge.

2. Stem og Diskutér

Formalet med afstemning og diskussion er at diskutere et virkeligt tilfeelde af deling af seksuelle
billeder uden samtykke. Det giver eleverne mulighed for at dele deres meninger anonymt og deltage

13 definitionen er baseret pa Project deSHAME (2017), p. 13.
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i en gruppediskussion pa en ikke-personlig, sikker made. Studerende far ogsa praktisk information
om, hvordan man genkender, forstar, forebygger og handterer denne form for onlinevold.

Din rolle som facilitator er at kgre Online Tool og facilitere afstemningsprocessen samt
gruppediskussioner. Du skal sgrge for, at de trygge rammer opretholdes, og holde gje med, om de
modtagne oplysninger er godt forstaet, ved at stille opfglgende spgrgsmal.

For instruktioner om, hvordan du far adgang til onlinevaerktgjet [l henvises til 3,3 CYBERSAFE Online
Tool. Vaelg derefter 'Stem og diskuter', og fglg vejledningen pa skeermen.

e Stem og Diskuter starter med et virkeligt tilfaelde af onlinevold. Laes teksten pa skeermen
hgjt.

e Dilemma runde 1: Det fgrste dilemma praesenteres, laes det ogsa hgjt. Dine elever vil
stemme om disse dilemmaer anonymt med deres telefoner. Pa den naeste side vil
afstemningsresultaterne veere synlige.

e Brug afstemningsresultaterne til at starte en kort gruppediskussion. Spgrg ikke dine elever,
hvordan de stemte! De har lov til at udtrykke deres ideer anonymt, og under diskussionen
kan de tale generelt eller i tredje person.

e Efter afstemningsresultaterne fglger en side med praktiske rad om, hvordan man kan
forebygge eller handtere onlinevold i detspecifikke scenarie. Laes ogsa dette hgjt, og tjek med
dine elever, at de forstar det, og hvis de har noget, de gerne vil tilfgje.

e Flere andre dilemma -runder fglger. Prgv at afslutte hver runde pa 7 til 10 minutter.

3. Roller & Spil
Formalet med 'Roller og spil’ er at give unge mennesker mulighed for at opleve rollen som et offer,
en gerningsmand eller en tilskuer i en situation uden seksuel deling af seksuelle billeder.
Din rolle som facilitator er at forklare og overvage processen og at facilitere gruppediskussionen
bagefter. Du skal sgrge for, at trygge rammer opretholdes, og stille opfglgende sp@grgsmal for at finde
ud af, hvordan eleverne oplevede deres rolle, og om de forstar, hvordan de ville handtere en
lighende situation.
[1 Se 3,3 CYBERSAFE Online Tool til vejledning i at fa adgang til online veerktgj. Vaelg derefter 'Roller &
spil' og folg vejledningen pa skeermen.

e Eleverne spiller rollespil i sma grupper pa 3 personer. De bruger en mobiltelefon, som sendes
rundt. De vil blive tildelt rollen som offer, gerningsmand eller tilskuer og skiftes til at laese
linjer tildelt deres rolle. Role & Play er mest effektivt, hvis gruppen pa 3 kan forlade
klasseveerelset for at vaere alene og uforstyrrede, for best muligt at kunne spille deres roller.
Men hvis du som facilitator faler, at dette ikke giver det niveau af overvagning og tryghed,
dine elever har brug for, og/eller hvis dette er i konflikt med jeres organisations regler, kan du
ogsd lade grupperne blive i rummet. Sgrg i sa fald for, at der er nok plads til, at hver gruppe
kan rollespille, og tillade en vis fysisk afstand mellem grupperne.

e Bagefter gar eleverne tilbage til deres pladser, og deres oplevelser og observationer deles i
en gruppediskussion.
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Facilitering af gruppediskussioner

Onlinevaerktgjet giver en masse information, du kan bruge, mens du guider
diskussionerne under Afstemning & Diskuter 'og Rolle & Spil'. Hvis du har brug for mere
input, kan du henvise til del 1 i denne vejledning, isaer til fglgende afsnit:

- 2.2 Arsager og konsekvenser af onlinevold mod piger, at diskutere, hvorfor unge
mennesker deltager i ugnsket seksualisering, og hvad den fglelsesmaessige pavirkning
og konsekvenser kan veere for alle involverede.

—> 2.3 Undervisning i sikker, ansvarlig online adfzerd, laes tekstboksen om offerets skyld
og adresser det, nar det sker under workshoppen.

Nedenfor finder du nogle mulige opfglgende spgrgsmal:

Ville din mening vaere anderledes, hvis offeret var en dreng? - at adressere og udfordre
stereotyper

Vil du fgle dig presset til at deltage, nar nogen bliver malrettet af dine venner - for at tage fat pa
og diskutere gruppepres

Hvorfor tror du, at der ofte ikke rapporteres om vold pa nettet? - at tage fat pa og diskutere
mulige rapporteringsbarrierer

Ved du, hvordan du rapporterer et billede eller en kommentar pa Instagram, WhatsApp eller
anden platform? - Du kan bede dine elever om at sla op, hvordan de rapporterer ugnskede
kommentarer eller folk, der chikanerer dig online.

Hvordan ville du stgtte en ven, der bliver seksuelt chikaneret online? - at tilskynde til at traede
op og tale op

Hvordan ville du have det som offer, gerningsmand eller tilskuer, hvis dette skete? - at skabe
forstaelse og empati for alle involverede.

4. Wrap-up

> Tid til debriefing og opsummering.

> Fortzael, hvor eleverne kan henvende sig for at fa yderligere rad og stgtte. | dagene og ugerne
efter skal du regelmaessigt minde om den support, de har til radighed.

> Vianbefaler at give eleverne tid til at bearbejde de spgrgsmal, der diskuteres efter
workshoppen, for ikke at fgle sig for overvaldede.
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Workshop Plan 2. Udnyttelse, tvang og trusler

| denne workshop er fokus pa 'udnyttelse, tvang og trusler', der tilsammen udggr en af de fire
hovedtyper af online -vold, der behandles i CYBERSAFE. Eleverne laerer at genkende, forsta og
forhindre dette, og hvordan de skal handle, nar det sker. Fokus er pa det potentielle offer,
gerningsmand og tilskuer.

Forbered dig pa workshoppen

o Ggr dig bekendt med emnet, laes vejledningen til workshopfacilitatorer (del 1) igennem og
gennem denne workshopplan.

e Sgrg for, at du er bekendt med skolens politikker vedrgrende beskyttelse, bgrnebeskyttelse
og rapportering, sa du ved, hvordan du tager de ngdvendige foranstaltninger.

e Sgrg for at kende godt til andre rapporteringsmuligheder, teenagere har. Ga til CYBERSAFE -
webstedet (www.stoponlineviolence.eu) for at fa oplysninger om nationale eller lokale
(anonyme) hjzelpelinjer eller stgtteorganisationer i dit land.

e Fogr og efter workshoppen skal du fortzelle alle elever, hvor de kan henvende sig for
yderligere rad og stgtte. | dagene og ugerne efter skal du regelmaessigt minde om den
support, der er tilgeengelig for dem. Vis CYBERSAFE -plakaten, der viser vej til
rapporteringsmuligheder og stgtte organisationer i klassevaerelset.

Ressourcer
Digi- eller smartboard, mobiltelefoner (1 pr. Elev), CYBERSAFE Online Tool, internetadgang via Wi-Fi

Hvis der ikke er internetforbindelse, eller hvis elever ikke ma bruge deres telefoner i klassevaerelset,

kan du ikke bruge CYBERSAFE Online Veerktgj. Du kan dog stadig facilitere et offline -vaerksted. Se
bilag 1. Offline -workshops for instruktioner.

Workshop Structure

Activity What Time
5. Introduktion Indledende emner, grundregler 15 min.
6. Stem og diskuter Stem og diskuter med gruppen 40 min.
Gruppediskussion om hvert dilemma
7. Roller & spil Roller & spil i sma grupper 20 min.
Gruppediskussion i slutningen
8. afrunding Bergr muligheder for hjzelp, support, 15 min.

rapportering
Tidialt: 90 min
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1. Introduktion til emnet

> Etabler et sikkert miljp og seet grundreglerll Se 3.4 Oprettelse af et sikkert miljo

» Ggr opmaerksom pa, hvor dine elever kan henvende sig for at fa support, rapportering og
hvordan mulige afslgringer under eller efter workshoppen vil blive handteret [ Se 3.5
Beskyttelse og beskyttelse

» Giv en kort introduktion til emnet. [ brug informationen nedenfor@

Vi kalder det online udnyttelse, tvang og trusler, nar nogen modtager seksuelle trusler online, bliver
tvunget til at deltage i seksuel (online) adfzerd eller afpresses med seksuelt indhold online.

Nogen kan blive narret, manipuleret eller tvunget til at ggre seksuelle ting, som de ikke gnsker at
gore, i bytte for penge, gaver, status, kaerlighed eller andre ting, eller ved at fa dem til at fgle sig
skyldige, skamfulde eller usikre.

Denne form for onlinevold kan omfatte en raekke adfeerdsmader, sdsom:

» Chikanere eller presse nogen online til at dele seksuelle billeder eller deltage i seksuel adfeerd
(online eller offline)

» Brug af truslen om at offentligggre seksuelt indhold for at tvinge eller afpresse nogen

('sextortion’)

online trusler af seksuel karakter (f.eks voldtaegt trusler)

opfordrer andre online for at bega seksuelle overgreb

opfordrer nogen til at deltage i seksuel adfaerd, og derefter deler beviserne for det

Y V V

online udnyttelse, tvang og trusler er ofte en del af en proces, (seksuel) vold i den virkelige verden (se
ogsa Online vs. Offline, side 9) og kan fgre til alvorlig fysisk, fglelsesmaessig og social skade.

En typisk situation er: en pige lzerer en dreng at kende gennem et online chatprogram. Det starter
sjovt, han giver hende komplimenter, og hun begynder at stole pG ham (dette er 'grooming'-
processen). Senere deler hun seksuelle billeder af sig selv. Derefter begynder han at kraeve at hun
udfarer seksuelle handlinger foran webkameraet. Han truer med at offentligg@re hendes
nggenbilleder online, hvis hun ikke samarbejder.

Bade piger og drenge kan vaere et offer (eller gerningsmand) for denne form for onlinevold, men
piger har stgrre risiko. De bliver normalt afpresset til at medvirke i seksuelt eksplicit indhold eller
seksuelle tjenester. Imidlertid har drenge st@rre risiko for at blive forfgrt online til at udfgre seksuelle
handlinger pa webcam og efterfglgende blive afpresset med de registrerede beviser for penge. |
begge tilfelde kan gerningsmanden ogsa vaere voksen.
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Manipulation

Et offer er maske ikke klar over, at de bliver udnyttet eller tvunget, da gerningsmanden
kan manipulere dem til at tro, det er normalt, eller at de er i et romantisk forhold.

Hvis offeret har beskaeftiget sig med seksuelle handlinger, kan det fa dem til at tro, at
de havde kontrol, at de valgte at ggre disse ting, og de kan bebrejde sig selv.

Dette er nogle ting, en gerningsmand kan sige:

¢ 'Hvis du virkelig elskede mig, ville du dele dine nggenbilleder med mig'

¢ "Tag ikke det t@j pa: alle vil tro, du er en t@s"

¢ "Hvis du ikke ggr, hvad jeg vil, fortzeller jeg dine forzeldre, at du har drukket"
¢ "Hvis du forteeller det til politiet, bliver du taget fra din familie"

¢ "Alle g@r det, det er normalt"

¢ "Hvis du blokerer mig, vil jeg dele din video med alle dine venner og familie"

Som facilitator er det vigtigt at forklare, hvordan manipulation fungerer, sa dine elever
kan genkende det. Understreg ogsa, at uanset ofrets handlinger, var det ikke
hans/hendes valg, og de er ikke skyldige.

2. Stem & Diskutér

Formalet med afstemning og diskussion er at diskutere et virkeligt tilfeelde af deling af seksuelle
billeder uden samtykke. Det giver eleverne mulighed for at dele deres meninger anonymt og deltage
i en gruppediskussion pa en ikke-personlig, sikker made. Studerende far ogsa praktisk information
om, hvordan man genkender, forstar, forebygger og handterer denne form for onlinevold.

Din rolle som facilitator er at kgre Online Tool og facilitere afstemningsprocessen samt
gruppediskussioner. Du skal sgrge for, at de trygge rammer opretholdes, og holde gje med, om de
modtagne oplysninger er godt forstaet, ved at stille opfglgende spgrgsmal.

[] Se 3,3 CYBERSAFE Online Tool til vejledning i at f& adgang til online vaerktgj. Vaelg derefter 'Stem og
diskuter', og fglg vejledningen pa skeermen.

e Stem og diskuter starter med et virkeligt tilfaelde af onlinevold. Laes teksten pa skeermen hgjt.

e Dilemma runde 1: Det fgrste dilemma praesenteres, laes ogsa dette hgjt. Dine elever vil
stemme om disse dilemmaer anonymt med deres telefoner. Pa den naeste side vil
afstemningsresultaterne vaere synlige.

e Brug afstemningsresultaterne til at starte en kort gruppediskussion. Spgrg ikke dine elever,
hvordan de stemte! De har lov til at udtrykke deres ideer anonymt, og under diskussionen
kan de tale generelt eller i tredje person.

e Efter afstemningsresultaterne fglger en side med praktiske rad om, hvordan man kan
forebygge eller handtere onlinevold i denne szerlige sag. Laes ogsa dette hgjt, og tjek med
dine elever, om de forstar det, og om de har ting, de gerne vil tilfgje.

e Flere andre dilemma -runder fglger. Prgv at afslutte hver pa 7 til 10 minutter.
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3. Roller & Spil

Formalet med 'Rolle og leg' er at give unge mulighed for at opleve rollen som et offer, en
gerningsmand eller en tilskuer i en situation med udnyttelse, tvang og trusler.

Din rolle som facilitator er at forklare, overvage processen og facilitere gruppediskussionen bagefter.
Du skal sgrge for, at et trygt rum opretholdes, og stille opfglgende spgrgsmal for at finde ud af,
hvordan eleverne oplevede deres rolle, og om de forstar, hvad de kunne ggre for at handtere en
lighende situation.

[1 Se 3,3 CYBERSAFE Online Tool til vejledning i at fa adgang til online veerktgj. Vaelg derefter 'Roller &
Spil' og folg vejledningen pa skaermen.

e Eleverne spiller rollespil i sma grupper pa 3 personer. De bruger en mobiltelefon, som sendes
rundt. De vil blive tildelt rollen som offer, gerningsmand eller tilskuer og skiftes til at laese
linjer tildelt deres rolle.

e Roller & Spil er mest effektivt, hvis gruppen pd 3 kan forlade rummet for at vaere alene og
uforstyrret for at udfare deres rolle. Men hvis du som facilitator faler, at dette ikke giver det
niveau af overvdgning, dine elever har brug for, og/eller hvis dette er i konflikt med din
organisations regler, kan du ogsa lade grupperne blive i rummet. Sgrqg i sa fald for, at der er
nok plads til, at hver gruppe kan rollespille og tillad en vis fysisk afstand mellem grupperne.

e Bagefter gar eleverne tilbage til deres pladser, og oplevelser og observationer deles i en
gruppediskussion.
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1. Afrunding

> Tid til debrief og opsummering.

> Fortael, hvor eleverne kan henvende sig for at fa yderligere rad og stgtte. | dagene og ugerne
efter skal du regelmaessigt minde om den support, de har til radighed.

> Vianbefaler at give eleverne tid efter workshoppen til at bearbejde de spgrgsmal, der
diskuteres, for ikke at fgle sig for overvaldede.

Facilitering af gruppediskussioner

Onlinevaerktgjet giver en masse information, du kan bruge, mens du guider
diskussionerne under Afstemning & Diskuter 'og Rolle & Spil'. Hvis du har brug for mere
input, kan du henvise til del 1 i denne vejledning, isaer til fglgende afsnit:

- 2.2 Arsager og konsekvenser af onlinevold mod piger, at diskutere, hvorfor unge
mennesker deltager i ugnsket seksualisering, og hvad den fglelsesmaessige pavirkning
og konsekvenser kan veere for alle involverede.

— 2.3 Undervisning i sikker, ansvarlig online adfzerd, laes tekstboksen om offerets skyld
og adresser det, nar det sker under workshoppen.

Nedenfor finder du nogle mulige opfglgende spgrgsmal:

Ville din mening vaere anderledes, hvis offeret var en dreng? - at adressere og udfordre
stereotyper

Vil du fgle dig presset til at deltage, nar nogen bliver malrettet af dine venner - for at tage fat pa
og diskutere gruppepres

Hvorfor tror du, at der ofte ikke rapporteres om vold pa nettet? - at tage fat pa og diskutere
mulige rapporteringsbarrierer

Ved du, hvordan du rapporterer et billede eller en kommentar pa Instagram, WhatsApp eller
anden platform? - Du kan bede dine elever om at sla op, hvordan de rapporterer ugnskede
kommentarer eller folk, der chikanerer dig online.

Hvordan ville du stgtte en ven, der bliver seksuelt chikaneret online? - at tilskynde til at traede
op og tale op

Hvordan ville du have det som offer, gerningsmand eller tilskuer, hvis dette skete? - at skabe
forstaelse og empati for alle involverede.
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Workshop Plan 3. Seksualiseret mobning

| denne workshop er fokus pa seksualiseret mobning, en af de fire hovedtyper af onlinevold, der
behandles i CYBERSAFE. Eleverne leerer at genkende, forsta og forhindre dette, og hvordan de skal
handle, nar det sker. Fokus er pa det (potentielle) offer, gerningsmand og tilskuer.

Forbered dig pa workshoppen

o Ggr dig bekendt med emnet, laes vejledningen til workshopfacilitatorer (del 1) igennem samt
denne workshopplan.

e Sgrg for, at du er bekendt med skolens politikker vedrgrende beskyttelse, bgrnebeskyttelse
og rapportering, sa du ved, hvordan du tager de ngdvendige forholdsregler.

e Sgrg for at kende godt til andre rapporteringsmuligheder, teenagere har. Ga til CYBERSAFE -
webstedet (www.stoponlineviolence.eu) for at fa oplysninger om nationale eller lokale
(anonyme) hjzelpelinjer eller stgtteorganisationer i dit land.

o Fogr og efter workshoppen skal du fortzelle alle elever, hvor de kan henvende sig for
yderligere rad og stgtte. | dagene og ugerne efter skal du regelmaessigt minde om den
support, der er tilgeengelig for dem. Vis CYBERSAFE -plakaten, der viser vej til
rapporteringsmuligheder og stgtteorganisationer i klasseveerelset.

Ressourcer
Digi- eller smartboard, mobiltelefoner (1 pr. Elev), CYBERSAFE Online Tool, internetadgang via Wi-Fi

Hvis der ikke er internetforbindelse, eller hvis elever ikke ma bruge deres telefoner i klassevaerelset,

kan du ikke bruge CYBERSAFE Online Veerktgj. Du kan dog stadig facilitere et offline -vaerksted. Se
bilag 1. Offlineveerksteder for instruktioner.

Workshop-struktur

Aktivitet Hvilken tid

4. Introduktion Introduktion til emnet 15 min.
Grundregler

5. Stem og diskuter Stem og diskuter med gruppen 40 min.
Gruppediskussion om hvert dilemma

6. Rolle & leg Rolle & s i sma grupper 20 min.
Gruppediskussion i slutningen

7. Afslut henvisning til yderligere muligheder for hjzlp, 15 min.
support, rapportering

Total tid: 90 min
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1. Introduktion til emnet

> Etabler et sikkert miljp og seet grundregler. Se 3.4 Oprettelse af et sikkert miljo

» Ggr opmaerksom pa, hvor dine elever kan henvende sig for at fa support, rapportering og
hvordan mulige afslgringer under eller efter workshoppen vil blive handteret. Se 3.5 Tryghed
og bevogtning af personlige graenser

> Giv en kort introduktion til emnet. [ bruge nedenstdende oplysninger

Vi taler om online seksualiseret mobning,nar nogen bliver malrettet,og systematisk udelukket,fra en
gruppe ved hjzlp af seksuelt indhold,som ydmyger, forstyrrelser eller diskriminerer dem.

Denne form for onlinevold kan omfatte en reekke adfaerdsmuligheder, sasom:

e Sladder, rygter eller Ipgne om seksuel adfaerd fra en person, der lzegges online

o Stpdende eller diskriminerende seksuelt sprog og ggenavne, der bruges online

e At efterligne nogen og skade deres omdgmme ved at dele seksuelt indhold, eller seksuelt at
chikanere andre (f.eks. gennem falske profiler)

e Personlige oplysninger, f.eks. kontaktoplysninger, deles uden samtykke online for at tilskynde
til seksuel chikane ('doxing')

e At blive mobbet pa grund af ken og/eller seksuel orientering

e Body shaming

e 'Outing' af nogen, hvor individets seksualitet eller kgnsidentitet annonceres offentligt online
uden deres samtykke

Online seksualiseret mobning overlapper ofte mobning i verden offline (se ogsa Online vs. Offline,
side 9). Anonymitet pa Internettet kan sanke haemninger og efterfglgende fgre til mere ekstreme
kommentarer og hardere mobningsteknikker.

En typisk situation er: en dreng sender et aendret billede af en pige pd sociale medier og tilfgjer
kommentaren 'hvis du vil have sex, ring til mig' og hendes telefonnummer. Pigen modtager flere
telefonopkald fra fremmede. Mange klassekammerater liker og deler billedet, og nogle kommer med
nedveerdigende kommentarer og kalder hende en 'tgs' eller en 'hore’. | skolen begynder de ogsa at
mobbe pigen.

Bade piger og drenge kan vaere offer (eller gerningsmand) for denne form for onlinevold. Det ser
imidlertid ud til at ske oftere med piger, og nar det sker, ser det ud til, at piger bliver dgmt hardere
end drenge.

14 Dette afsnit er baseret pa:

Project deSHAME (2017) Young people’s experiences of online sexual harassment. A cross-country report from
Project deSHAME', page 13. Retrieved from:

https://www.childnet.com/ufiles/Project deSHAME Dec 2017 Report.pdf
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T@s shaming og stereotype

Tgsskam kan defineres som handlingen om at angribe eller stigmatisere en kvinde eller
pige for at have deltaget i adfeerd, der vurderes at vaere promiskugs eller seksuelt
provokerende. Det er en form for ofrenes skyld (se ogsa Offerskyld, side 12) og sker
ofte i tilfeelde af ugnsket seksualisering.

Tgs shaming understgttes af sexistiske holdninger og stereotype syn pa kgnsroller,
dybt forankret i strukturelle forhold mellem ulighed mellem kvinder og maend. For
eksempel bliver drenge normalt beundret og rost, nar de er seksuelt aktive og har flere
partnere, hvorimod piger bliver dgmt og mobbet for den samme adfeerd.

Andre eksempler pa slut-shaming ’eller seksuel dobbeltmoral er:

¢ 'Hvis en pige laegger sit foto online, kan hun forvente at blive dgmt'
¢ 'Det fortjente hun'

¢ "Hun tog det billede, det er hendes egen skyld"

¢ "Den pige skulle have vaeret klogere"

¢ "Hun ser sa varm ud, jeg giver hende 10 point"

Bade drenge og piger ser ud til at dgmme piger hardere, nar de oplever seksuel vold
online.

=>» Studerende kan have (ubevidste) skaevheder eller foretage stereotype
antagelser, iseer med hensyn til de kvindelige eksempler. Det er vigtigt at
anerkende og behandle disse. Stgt dine elever i at stille spgrgsmalstegn ved
disse synspunkter. 2 Se 0gsd tekstboksen om 'Sexting' pd side 10

2. Stem og Diskutér

Formalet med afstemning og diskussion er at diskutere en sag om seksualiseret mobning fra
virkeligheden. Det giver eleverne mulighed for at dele deres meninger anonymt, og deltage i en
gruppediskussion pa en ikke-personlig, tryg made. Studerende far ogsa praktisk information om,
hvordan man genkender, forstar, forebygger og handterer denne form for onlinevold.

Din rolle som facilitator er at kgre Online Tool og facilitere afstemningsprocessen samt
gruppediskussioner. Du skal sgrge for, at et trygt rum opretholdes, og kontrollere, om de modtagne

oplysninger er godt forstaet ved at stille opfglgende spgrgsmal.

[1 Se 3,3 CYBERSAFE Online Tool til vejledning i at f& adgang til online vaerktgj. Vaelg derefter 'Stem og
diskuter', og fglg vejledningen pa skeermen.

e Stem og diskuter starter med et virkeligt tilfaelde af onlinevold. Laes teksten pa skeermen hgjt.
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Dilemma runde 1: det fgrste dilemma praesenteres, lees det ogsa hgjt. Dine elever vil
stemme om disse dilemmaer anonymt med deres telefoner. Pa den naeste side vil
afstemningsresultaterne veere synlige.

Brug afstemningsresultaterne til at starte en kort gruppediskussion. Spgrg ikke dine elever,
hvordan de stemte! De har lov til at udtrykke deres ideer anonymt, og under diskussionen
kan de tale generelt eller i tredje person.

Efter afstemningsresultaterne fglger en side med praktiske rad om, hvordan man kan
forebygge eller handtere onlinevold i denne szerlige sag. Laes ogsa dette hgjt, og kontrollér
dine elevers forstaelse, og om de har ting, de gerne vil tilfgje.

Flere andre dilemma -runder fglger. Prgv at afslutte hver runde pa 7 til 10 minutter.

Roller & Spil

Formalet med 'Roller og Spil' er at give unge mulighed for at opleve rollen som et offer, en
gerningsmand eller en tilskuer i en situation med seksualiseret mobning.

Din rolle som facilitator er at forklare og overvage processen og at facilitere gruppediskussionen
bagefter. Du skal sgrge for, at et sikkert sted bevares, og stille opfglgende spgrgsmal for at finde ud
af, hvordan eleverne oplevede deres rolle, og om de forstar, hvad de kunne ggre for at handtere en
lighende situation.

[1 Se 3,3 CYBERSAFE Online Tool til vejledning i at f& adgang til online vaerktgj. Vaelg derefter 'Role &
Play' og fglg vejledningen pa skeermen.

Eleverne spiller rollespil i sma grupper pa 3 personer. De bruger en mobiltelefon, som sendes
rundt. De vil blive tildelt rollen som offer, gerningsmand eller tilskuer, og derefter vil de
skiftes til at laese linjer, der er tildelt deres rolle.

Roller & Spil er mest effektivt, hvis gruppen pad 3 kan forlade rummet for at veere alene og
uforstyrret for at udfgre deres rolle. Men hvis du som facilitator faler, at dette ikke giver det
niveau af overvdgning, dine elever har brug for, og/eller hvis dette er i konflikt med dine
politikker, kan du ogsa lade grupperne blive i rummet. Sgrg i sa fald for, at der er nok plads
til, at hver gruppe kan rollespille, og tillad en vis fysisk afstand mellem grupperne.

Bagefter gar eleverne tilbage til deres pladser, og oplevelser og observationer deles i en
gruppediskussion.

Afrunding

Tid til debrief og opsummering.

Papeg, hvor eleverne kan henvende sig for at fa yderligere rad og stgtte. | dagene og ugerne
efter skal du regelmaessigt minde om den support, der er tilgeengelig for dem.

Vi anbefaler at give eleverne tid til at bearbejde de sp@grgsmal, der diskuteres efter
workshoppen, for ikke at fgle sig for overvaeldede.
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Workshop Plan 4. Ugnsket Seksualisering

| denne workshop er fokus pa ugnsket seksualisering, en af de fire hovedtyper af onlinevold, der
behandles i CYBERSAFE. Eleverne leerer at genkende, forsta og forhindre det, og hvordan de skal

handle,

nar det sker. Fokus er pa det (potentielle) offer, gerningsmand og tilskuer.

Forbered dig pa workshoppen

Ggr dig bekendt med emnet, lzes vejledningen til workshopfacilitatorer (del 1) igennem og
gennem denne workshopplan.

Serg for, at du er bekendt med skolens politikker vedrgrende beskyttelse, bgrnebeskyttelse
og rapportering, sa du ved, hvordan du tager de ngdvendige foranstaltninger.

Serg for at kende godot til andre rapporteringsmuligheder, teenagere har. Ga til CYBERSAFE -
webstedet (www.stoponlineviolence.eu) for at fa oplysninger om nationale eller lokale
(anonyme) hjzelpelinjer eller stgtteorganisationer i dit land.

F@r og efter workshoppen skal du papege overfor alle elever, hvor de kan henvende sig for
yderligere rad og stgtte. | dagene og ugerne efter skal du regelmaessigt minde om den
support, der er tilgeengelig for dem. Vis CYBERSAFE —plakaten i klassevaerelset, der viser vej
til rapporteringsmuligheder og stgtteorganisationer.

Ressourcer
Digi- eller smartboard, mobiltelefoner (1 pr. Elev), CYBERSAFE Online Tool, internetadgang via Wi-Fi

Hvis der ikke er internetforbindelse, eller hvis elever ikke ma bruge deres telefoner i klassevaerelset,
kan du ikke bruge CYBERSAFE Online Veerktgj. Du kan dog stadig facilitere et offline -vaerksted. Se
bilag 1. Offline Workshops for instruktioner.

Workshop Struktur
Aktivitet Hvilken tid
8. Introduktion Introduktion emne 15 min.
Grundregler
9. Stem og diskuter Stem og diskuter med gruppen 40 min.
Gruppediskussion om hvert dilemma
10. Rolle & leg Rolle & leg i sma grupper 20 min.
Gruppediskussion i slutningen
11. Afslut Adressehjalp, support, rapporteringsmuligheder 15 min.
Total tid: 90 min
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1. Introduktion til Emnet

> Etabler et sikkert miljp og seet grundregler. Se 3.4 Oprettelse af et sikkert miljo

» Ggr opmaerksom pa, hvor dine elever kan henvende sig for at fa support, rapportering og
hvordan mulige afslgringer under eller efter workshoppen vil blive handteret. Se 3.5
Beskyttelse og beskyttelse

» Giv en kort introduktion til emnet. [ bruge oplysningerneR

Ugnsket seksualisering online betyder, at en person modtager ugnskede seksuelle anmodninger,
kommentarer og indhold pa internettet.

Denne form for onlinevold kan omfatte forskellige slags adfzaerd, sasom:

Seksualiserede onlinekommentarer (f.eks. Pa fotos)

Seksualiserede virale kampagner, der presser folk til at deltage

Sender nogen seksuelt indhold (billeder, emojis, meddelelser) uden at de accepterer
ugnskede seksuelle fremskridt eller anmodninger for seksuelle favoriser
'Vittigheder' af seksuel karakter

Bedpmmelse af jeevnaldrende pa attraktivitet eller (pastaet) seksuel aktivitet
/Z&ndring af billeder af en person for at ggre dem seksuelle

VVVVVVYYVY

En typisk situation er: en pige sender et (pdkleedt) billede af sig selv pa sociale medier. Andre
mennesker sender anonymt seksuelle og stgdende kommentarer til billedet. Det sker ogsd, at billeder
er ‘manipuleret’ for at ggre dem mere seksuelle, og derefter deles online.

Unges profiler pa sociale medier er ofte tilgaengelige for alle, hvilket ggr det meget let for andre at se,
kommentere og dele de billeder, de har indsendt. Dette kan let ggres pa en anonym made, hvilket
kan saenke heemninger og efterfglgende fgre til mere onde og mere nedveaerdigende kommentarer.

Bade piger og drenge kan vaere offer (eller gerningsmand) for denne form for onlinevold. Det ser
imidlertid ud til at ske oftere med piger, og nar det sker, ser det ud til, at piger bliver dgmt hardere
end drenge. Det har ogsa en mere varig effekt pa pigernes omdgmme end drenge.



75 cyBER

SAFE

T@s shaming og stereotype

Tgsskam kan defineres som handlingen om at angribe eller stigmatisere en kvinde eller
pige for at have deltaget i adfeerd, der vurderes at vaere promiskugs eller seksuelt
provokerende. Det er en form for ofrenes skyld (se ogsa Offerskyld, side 12) og sker
ofte i tilfeelde af ugnsket seksualisering.

Tgs shaming understgttes af sexistiske holdninger og stereotype syn pa kgnsroller,
dybt forankret i strukturelle forhold mellem ulighed mellem kvinder og maend. For
eksempel bliver drenge normalt beundret og rost, nar de er seksuelt aktive og har flere
partnere, hvorimod piger bliver dégmt og mobbet for den samme adfeerd.

Andre eksempler pa slut-shaming ’eller seksuel dobbeltmoral er:

¢ 'Hvis en pige laegger sit foto online, kan hun forvente at blive dgmt'
¢ 'Det fortjente hun'

¢ "Hun tog det billede, det er hendes egen skyld"

¢ "Den pige skulle have vaeret klogere"

¢ "Hun ser sa varm ud, jeg giver hende 10 point"

Bade drenge og piger ser ud til at dgmme piger hardere, nar de oplever seksuel vold
online.

=>» Studerende kan have (ubevidste) skaevheder eller foretage stereotype
antagelser, iseer med hensyn til de kvindelige eksempler. Det er vigtigt at
anerkende og behandle disse. Stgt dine elever i at stille sp@grgsmdlstegn ved
disse synspunkter. 2 Se 0gsd tekstboksen om 'Sexting' pd side 10

2. Stem og Diskutér
Formalet med afstemning og diskussion er at diskutere en sag i virkeligheden om ugnsket
seksualisering. Det giver eleverne mulighed for at dele deres meninger anonymt og deltage i en
gruppediskussion pa en ikke-personlig, sikker made. Studerende far ogsa praktisk information om,
hvordan man genkender, forstar, forhindrer en handtering af tilfaelde af ugnsket seksualisering.
Din rolle som facilitator er at kgre Online Tool og facilitere afstemningsprocessen samt
gruppediskussioner. Du skal sgrge for, at et sikkert sted bevares, og kontrollere, om de modtagne
oplysninger er godt forstaet ved at stille opfglgende spgrgsmal.

Se 3,3 CYBERSAFE Online Tool til vejledning i at fa adgang til online vaerktgj. Veelg derefter 'Stem og
diskuter', og fglg vejledningen pa skeermen.
e Stem og diskuter starter med et virkeligt tilfaelde af onlinevold. Laes teksten pa skeermen hgjt.
e det fgrste dilemma praesenteres, lees ogsa dette hgjt. Dine elever vil stemme om disse
dilemmaer anonymt med deres telefoner. Pa den naeste side vil afstemningsresultaterne
veere synlige.
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e Afstemningsresultater bruges til at starte korte gruppediskussioner. Spgrg ikke dine elever,
hvordan de stemte! De har lov til at udtrykke deres ideer anonymt. Og under diskussionen
taler de maske generelt eller i tredje person.

e Efter afstemningsresultaterne fglger en side med praktiske rad om, hvordan man kan
forebygge eller handtere onlinevold i denne szerlige sag. Laes ogsa dette hgjt, og tjek med
dine elever, om de forstar det, og om de har ting, de gerne vil tilfgje.

e Flere andre dilemmaer og lignende afstemnings- og diskussionsrunder vil fglge.

3. Roller og Spil

Formalet med 'Roller & Spil' er at give unge mennesker mulighed for at opleve rollen som et offer, en
gerningsmand eller en tilskuer i en situation uden seksuel deling af seksuelle billeder.

Din rolle som facilitator er at forklare og overvage processen og at facilitere gruppediskussionen
bagefter. Du skal sgrge for, at et trygt rum opretholdes, og stille opfglgende spgrgsmal for at finde ud
af, hvordan eleverne oplevede deres rolle, og om de forstar, hvad de kunne ggre for at handtere en
lighende situation.

[1 Se 3,3 CYBERSAFE Online Tool til vejledning i at fa adgang til online veerktgj. Vaelg derefter 'Role &
Play' og fglg vejledningen pa skeermen.

e Eleverne spiller rollespil i sma grupper pa 3 personer. De bruger en mobiltelefon, som sendes
rundt. De vil blive tildelt rollen som offer, gerningsmand eller tilskuer, og derefter vil de
skiftes til at laese linjer, der er tildelt deres rolle.

e Roller & Spil er mest effektivt, hvis gruppen pa 3 kan forlade rummet for at vaere alene og
uforstyrret for at udfare deres rolle. Men hvis du som facilitator faler, at dette ikke giver det
niveau af overvdgning, dine elever har brug for, og/eller hvis dette er i konflikt med din
organisations regler, kan du ogsa lade grupperne blive i rummet. Sgrg i s fald for, at der er
nok plads til, at hver gruppe kan rollespille, og tillad en vis fysisk afstand mellem grupperne.

e Bagefter gar eleverne tilbage til deres pladser, og oplevelser og observationer deles i en
gruppediskussion.
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Facilitering af gruppediskussioner

Onlinevaerktgjet giver en masse information, du kan bruge, mens du guider
diskussionerne under Afstemning & Diskuter 'og Rolle & Spil'. Hvis du har brug for mere
input, kan du henvise til del 1 i denne vejledning, isaer til fglgende afsnit:

- 2.2 Arsager og konsekvenser af onlinevold mod piger, at diskutere, hvorfor unge
mennesker deltager i ugnsket seksualisering, og hvad den fglelsesmaessige pavirkning
og konsekvenser kan veere for alle involverede.

—> 2.3 Undervisning i sikker, ansvarlig online adfzerd, laes tekstboksen om offerets skyld
og adresser det, nar det sker under workshoppen.

Nedenfor finder du nogle mulige opfelgende spgrgsmal:

Ville din mening vaere anderledes, hvis offeret var en dreng? - at adressere og udfordre
stereotyper

Vil du fgle dig presset til at deltage, nar nogen bliver malrettet af dine venner - for at tage fat pa
og diskutere gruppepres

Hvorfor tror du, at der ofte ikke rapporteres om vold pa nettet? - at tage fat pa og diskutere
mulige rapporteringsbarrierer

Ved du, hvordan du rapporterer et billede eller en kommentar pa Instagram, WhatsApp eller
anden platform? - Du kan bede dine elever om at sla op, hvordan de rapporterer ugnskede
kommentarer eller folk, der chikanerer dig online.

Hvordan ville du stgtte en ven, der bliver seksuelt chikaneret online? - at tilskynde til at traede
op og tale op

Hvordan ville du have det som offer, gerningsmand eller tilskuer, hvis dette skete? - at skabe
forstaelse og empati for alle involverede.

4. Afrunding

> Tid til debrief og opsummering.

» Papeg, hvor eleverne kan henvende sig for at fa yderligere rad og stgtte. | dagene og ugerne
efter skal du regelmaessigt minde om den support, der er tilgeengelig for dem.

> Vianbefaler at give eleverne tid til at bearbejde de spgrgsmal, der diskuteres efter
workshoppen, for ikke at fgle sig for overvaldede.
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Appendix 1. Offline workshop

Hvis der ikke er internetforbindelse, eller hvis elever ikke ma bruge telefoner eller beerbare
computere i klasseveerelset, kan du ikke bruge CYBERSAFE Online Tool. Du kan dog stadig facilitere
en offline workshop.

» Veelg en workshopplan (1, 2, 3 eller 4), og fglg anvisningerne i planen for introduktionen.

» | stedet for at bruge onlinevaerktgjet til 'Stem og diskuter', ggr du det verbalt ved at laese
historierne samt dillemmaet fra onlinevaerktgjet hgjt. Disse findes i tillaeg 1a, 1b, 1c, 1d til
sidst i dette dokument (disse bilag svarer til Workshop 1-4). Eleverne kan stemme om hvert
dilemma ved at raekke hdnden op. Prgv at starte en kort diskussion efter hver afstemning. [I
se bilag 1a, 1b, 1c, 1d

> 'Roller & Spil' kan erstattes af en af nedenstdende gvelser.
NB: Disse gvelser kan ogsa bruges, hvis du faciliterer en workshop ved hjaelp af Online Tool,
hvis du har tid tilbage.

@velse 1: Hvor mange mennesker kan mit billede na?

Anbefalet til Workshop 1, 3 og 4

Bed dine elever om hver at beregne, hvor mange mennesker et nggenbillede eller nedvaerdigende
billede, der er lagt ud pd sociale medier, kan nG ud fra antallet af 'venner', de har pa en af deres konti.
For eksempel, hvis de har 300 venner, og vi antager, at alle disse venner hver har yderligere 300
venner, kan dette fgre til op til 90.000 delinger af deres billede.

Sammenlign dette tal med befolkningen i det sted, de bor, og spgrg dem, hvordan det ville fa dem til
at fgle, hvis hele deres landsby kunne se deres nggenbillede, eller hvis de kunne se dem ga rundt
uden t@j pa i virkeligheden.

@velse 2: Forsta grooming-processen

Anbefalet til Workshop 2
Brug 'gsroomingcyklussen' herunder, og lad dine elever arbejde i grupper for at oprette en liste over
groomingtaktikker, som de skal passe p3, f.eks .:

e Intensivere relationen meget hurtigt: tale om kzerlighed eller bruge dit liv sammen meget
hurtigt, og holder dig for sig selv.

e Kontroller, hvordan du taler, handler eller taenker: isolerer dig fra dine venner og familie,
fortzeller dig at skifte tgj eller udseende.

o Altid lyst til at veere i kontakt med dig: kgbe dig en telefon bare for at tale med dem, vaere
sur eller true dig, hvis du ikke svarer hurtigt, ringer konstant.

e Fa dig til at fale dig skyldig, skamfuld eller bange: truer med at skade sig selv eller dig, hvis
du ikke gor, hvad de beder om, bruger skyldfglelse som middel til at have sex eller ggr
seksuelle ting for dem, far dig til at fgle dig grim, vaerdilgs eller skamme dig over din krop.

e At fadig til at gare seksuelle ting, du ikke vil ggre: at skubbe dine graenser, bede dig om at
sende seksuelle videoer eller billeder eller livestreame dig selv mens du ggr seksuelle ting,
forvente sex til gengaeld for opmaerksomhed, gaver eller penge, prgver at give dig darlig
samvittighed hvis du saetter greenser og siger fra.
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@velse

Anbefalet til Workshop 1, 3 og 4
I grupper kommer unge med eksempler pG hindringer for at rapportere

0g s@gge

CYBER

o
Hjeelp dem med at forst3, at pleje er en Igbende proces, aldrig
'kun godt' eller kun darligt'. Det er det, der g@r det sa sveert at
genkende det som en form for udnyttelse og at flygte fra det,

nar et offer er i et udnyttende forhold.

3: Anmeldelse af onlinevold

hjaelp mod onlinevold.

seet to frivillige mod hinanden foran resten af gruppen. Den ene
repraesenterer 'hjeelpesggeren’, og den anden repraesenterer 'hjelperen’.

Bed eleverne om at give deres svar/eksempler pa barrierer. For hvert svar stiller
taleren/eleven sig mellem 'spgeren’' og 'hjeelperen' og reprasenterer hver barriere visuelt.
Lav en raekke barrierer, sa laenge du vil.

Tal en efter en om barriererne, og hvordan vi kan overvinde dem. Ved hver beslutning beder
du en elev om at saette sig ned og viser pa den made fjernelse af hver barriere med hjzelp og
stgtte.

Eksempler pa barrierer er:

'Jeg skammer mig for meget til at fortzelle det til nogen'

'Jeg vil have hjaelp, men jeg ved ikke, hvor jeg skal ga hen'

'Politiet vil fortaelle mine foraeldre det’

'Hvis jeg forteeller det til nogen, laegger han/hun mine nggenbilleder online '
"Mine foraeldre bliver vrede '

" Hvis laereren/skolen finder ud af det, far jeg problemer '

" Jeg vil ikke have, at mine klassekammerater ved det, de vil mobbe mig '

' Jeg sendte selv mit nggenbillede; farst og fremmest er det min egen skyld '
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Appendix 1a. Workshop 1 — Indhold til offline workshop

Workshop 1: Deling af seksuelle billeder uden samtykke
Annas Mareridt
Case scenarie til offline workshop

Introduktion
Du vil nu opleve en historie om deling af et seksuelt billede af en pige, uden hendes samtykke. Hvad ville
du gore og fgle hvis du var en af de involverede?

Du svarer ved hjzlp af din telefon og diskuterer det hen ad vejen. Dine svar er anonyme. Du er altid
velkommen til at dele din mening. Der er ingen gode eller darlige svar.

Begyndelsen

Anna og Jim (14 ar) har kendt hinanden fra skolen siden de var 12. De kan godt lide hinanden og begynder
at have et forhold. Efter at have datet et par uger, deler Anna et nggenbillede af sig selv med Jim. Hun er
vild med ham og stoler pa ham.

Anna slar op

Efter et par maneder beslutter Anna sig nu for at ende forholdet, og hun begynder at date en anden. Jim er
meget vred. For at haevne sig, deler han billedet med nogle af hans venner.

De griner og ger grin af Anna. En af vennerne poster billedet p4 de sociale medier, hvor det hurtigt spreder
sig og nu kender hele skolen til det.

Annas liv bliver et mareridt

Alle hendes klassekammerater har set billedet. Anna bliver mobbet i skolen. De ger grin med hende bag
hendes ryg og kalder hende for en ‘luder’. Hun er bange for at tage i skole hver morgen. Det fgles som at
ga rundt uden tgj pa.

Mobningen fortsaetter, selv nar hun bare er derhjemme. Anna far klamme beskeder fra folk som kalder
hende @genavne og far hende til at have det darligt med sig selv. Det fales som om at alle ved hvad Jim har
gjort, og de giver allesammen hende skylden for det.

Dilemma 1: Hvad taenker du om Anna?

1. Det er dumt af hende at dele nggenbilleder med nogen. Det er hendes egen skyld at hun nu bliver
mobbet..

2. Det er fint at dele billeder med nogen man stoler pa. Jeg har ondt af hende. Jim og hans venner
havde ingen ret til at dele hendes billede uden hendes tilladelse.

3. Anna skulle ikke have delt billedet, men det er heller ikke i orden at drengene delte billedet uden
hendes samtykke.

4. Hun skulle ikke have slaet op med Jim, for at undga situationen.

5. Hun bgr veere ligeglad med reaktionerne, hun har intet at veere flov over.
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Beskyld aldrig offeret!

Sexting (deling af seksuelle beskeder/billeder) er i sig selv ikke en darlig ting, hvis begge parter gar
det efter aftale. Det kan veere sjovt og spaendende, og mange teenagere ggr det.

Sa bgr Anna virkelig blive beskyldt for den chikanering hun nu oplever? Det kan fa hende til at fa det
endnu veerre hvis man siger at det er hendes egen skyld.

Taenk dig godt om inden du deler et nagenbillede!
Sexting er altid risikabelt, for ligesa snart du har sendt billedet, er du ikke laengere herre over det. Sa
teenk dig grundigt om, om du virkelig har lyst til det.

Har jeg virkelig lyst til at gore det?
Nar du deler dit eget seksuelle billede med nogen, ligesom Anna gjorde, sa sperg dig selv:
Har jeg virkelig lyst til at gore det?

o Vaer opmaerksom pa at du giver en anden person kontrol over dit billede, sa der er altid
chance for at de ger noget med det som du ikke bryder dig om.

o Del aldrig dit billede hvis du er i tvivl eller faler dig presset.

e Veer opmeerksom pa at deling at et seksuelt billede af en mindrearig, selv hvis det er dig
selv, kan veere ulovligt.

Hvordan kan jeg beskytte mig selv?

e Del det kun med en person du stoler pa.

o Aftal med den anden person at billederne ikke skal spredes eller at de skal slettes efter
samtalen.

o Veer sikker pa at du ikke er pa billedet, pa en made sa andre kan genkende dig.

Dilemma 2: Hvad taenker du om Jim?

1. Han er en svag selvisk fyr. Han taenker overhovedet ikke over hvilke konsekvenser det har
for Anna.

2. Han er saret fordi Anna slog op med ham. Jeg kan godt forsta hvorfor han delte billedet.
Han teenkte ikke over konsekvenserne.

3. Jeg kan godt forsta at han er vred over at Anna slog op med ham, men han skulle aldrig
have delt billedet fordi han lovede Anna at lade veere.

4. Han har ikke gjort noget galt. Anna overreagerer.
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Nar nogen deler et nggenbillede med dig, ligesom det der skete med Jim...

Hold det altid for dig selv!
Billedet er privat. Det er ikke meningen at det skal ses af andre end dig.

Tank pa konsekvenserne for du deler nogens billede!

At dele et nggenbillede uden at have faet lov af personen pa billedet (gennem WhatsApp, beskeder
eller sociale medier) kan have meget negative konsekvenser, bade for personen pa billedet og for
dig selv.

e Som i Annas tilfeelde, kan personen blive mobbet, fgle sig ydmyget og hablgs. Billedet kan
blive ved med at eksistere online for evigt, og hun kan opleve at blive chikaneret i lang tid
efter. | nogle tilfeelde farer det endda til depression og selvmord.

o Teenk ogsa pa konsekvenserne for dig selv: At dele et nagenbillede af en person under 18,
kan veere ulovligt. Det kan ende med at komme pa din straffeattest.

Hvad taenker du om Jims venner, der delte billedet og postede det pa sociale medier?
1. Det erikke deres fejl. De kender ikke Anna szerlig godt og er ikke ansvarlige.
2. De er nogle kujoner og bgr hjzlpe Anna.
3. De burde have irettesat Jim med det samme da de modtog billedet.

4. Jim er deres ven, sa det er helt normalt at dele sadan nogle billeder med hinanden.

5. De burde ikke have delt eller postet billedet, men de kunne ikke have vidst at Anna ville
blive mobbet pa grund af det.

Sig stop!

Hvis en anden persons nggenbillede bliver delt i en besked eller app, uden personens samtykke, sa
veer opmaerksom pa:

Lad veere med at like det eller dele det

e Som i Annas tilfaelde, kan det have en meget alvorlig fglelsesmaessig pavirkning pa
personen. Dette er vigtigt, selv hvis du ikke kender personen. Ingen fortjener sadan noget!

e Deling, videregivelse og posting af nggenbilleder af personer under 18 er ulovligt. Hvis du
pa nogen made deltager i det, kan det have serigse juridiske konsekvenser for dig. Du kan
ende med at have det pa din straffeattest.

Rab op!
Sig din mening til dem i din gruppe som deler billedet. Ggr det klart at det er forkert, ulovligt, og at
du ikke vil veere en del af det. Det kan muligvis inspirere andre til at fglge trop.

Sig fra overfor online vold mod piger!

Unge mennesker, iseer drenge, fgler sig muligvis pressede fra deres omgangskreds til at dele
nggenbilleder af piger. Dette kan virke uskyldigt og maske endda sjovt ved fgrste gjekast. Vaer
opmaerksom pa at det er online vold og at det har alvorlige konsekvenser. Sig stop!
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Hvis du var Anna, hvad ville du sa gere i denne situation?
1. Ingenting. Jeg ville skamme mig for meget.

2. Jeg ville veere sur pa Jim. Jeg ville prgve at haevne mig pa ham ved at dele nogle af hans
hemmeligheder.

3. Jeg ville ikke lzengere tage i skole.
4. Jeg ville anmelde det til politiet og/eller skolen.
5. Jeg ville snakke med mine foraeldre. De skulle nok hjaelpe mig.

6. Jeg ville sparge en ven eller en person jeg stoler pa, om at hjselpe mig.

Der er flere ting du kan gere for at minimere effekten af billedet

Nar dit seksuelle billede er blevet delt online, kan det fgles som verdens ende, men prov ikke at ga i
panik. Der er adskillige ting du kan gere for at minimere effekten af billedet.

Fol dig ikke skyldig eller skamfuld. Den anden person havde ingen ret til at dele dit intime billede
uden at du havde givet dem lov.

Billedet kan hurtigt spredes pa internettet, s& handl sa hurtigt som muligt. Ger falgende:

Tal med nogen du stoler pa
Helst dine foreeldre eller en anden voksen, f.eks. en lzerer pa din skole. Men du kan ogsa tale med
en ven eller nogle du stoler pa. | kan sammen finde ud af hvad der er den bedste Igsning.

Saml beviser
Gem (et screenshot af) billedet online. Nar du gar til politiet, kan du bruge det som bevismateriale.

Fjern billedet fra internettet
Informer administratorerne sa hurtigt som muligt, hvis dit billede er blevet delt pa en hjemmeside
eller pa sociale medier. Fortael dem at du er mindreérig og at billedet blev delt uden dit samtykke.

Anmeld det!

e Til en hotline eller radgivning - du kan anmelde anonymt. De lytter til dig og kan give dig
rad til hvad du kan ggre. Hvis du er mindreérig, er billedet muligvis klassificeret som
‘barneporno’ og en hotline eller radgivning kan i sa fald hjaelpe dig med at fa billedet fijernet
fra internettet.

o Til politiet - deling af nggenbilleder af mindrearige er ulovligt, og du kan melde det til politiet.

Hvis du gik i klasse med Anna, hvad kunne du sa ggre for at hjaelpe hende?

1. Jegville snakke med hende under fire gjne og hgre om jeg kunne hjalpe hende pa nogen
made.

2. Jegville konfrontere Jim og hans venner.
3. lJegville ikke g@re noget. Det er ikke mit problem.

4. Jegville vaere bange for at g@re noget, fordi de kunne begynde pa ogsa at mobbe mig.
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5. lJegville anmelde handelsen til skolen, politiet eller en radgivning.

Anmeldelse af online seksuel chikane

Hvis en persons nggenbillede bliver delt uden deres samtykke, sa prgv at hjaelp dem. Det er dit
ansvar at ggre hvad du kan for at ggre end ende pa situationen.

Stot offeret
Vaer sikker pa at offeret har det okay. Tilbyd din hjalp, og radgiv ham/hende til at tale med en
voksen de stoler pa.

Anmeld det, lad vaere med at ignorere det
Opmuntr og stgt offeret til at lave en anmeldelse til politiet eller til en radgivnings service eller
organisation, eller anmeld det selv.

Ogigen...
Deltag aldrig i at dele nogens billede. Vaer en del af Igsningen, ikke problemet!

Anmeldelsesmuligheder

Barnetelefonen - 116111 / bornetelefonen.dk

Politiet - 114 / politi.dk/anmeld

Lev Uden Vold: Abent dagnet rundt - 1888 / levudenvold.dk

Bryd Tavsheden - 20670506 / brydtavsheden.dk

Red Barnet SletDet-radgivningen - 29270101 / redbarnet.dk/sletdet
Red Barnet AnmeldDet - 35365555 / redbarnet.dk/anmelddet/
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Appendix 1b. Workshop 2 — indhold til offline workshops

Workshop 2: Udnyttelse, tvang og trusler
Vanskelige venskaber og trusler
Case scenarie til offline workshop

Introduktion
Du vil nu opleve en historie om en ung person som oplever online udnyttelse.

Du svarer ved hjeelp af din telefon og diskuterer det hen ad vejen. Dine svar er anonyme. Du er altid
velkommen til at dele din mening. Der er ingen gode eller darlige svar.

Begyndelsen
Jessica er til sin vens 15-ars fadselsdag. En dreng naermer sig Jessica. Hans navn er Adam. Han
sporger om hendes nummer. Jessica er smigret og giver ham det. De far et par drinks og danser
med hinanden.

Jessica har aldrig drukket alkohol far, og hun bliver hurtigt lidt snalret. Hendes forzeldre ville blive
meget sure hvis de vidste det...

Pludselig bliver Adam vred, fordi en anden dreng smiler til Jessica. Hun forlader festen og siger til
sine venner at hun ikke vil snakke med Adam igen, fordi han er jaloux og kontrollerende.
Men Adam skriver til hende for at undskylde.

Tingene begynder at fgles forkerte
Over de naeste par uger, sender Adam en masse beskeder til Jessica.

Han betaler altid for deres dates, kgber gaver til hende, som f.eks. et nyt armband eller
hgretelefoner.

Jessicas veninder synes at han er fantastisk og siger til hende at hun er heldig at hun har sadan en
betaenksom kaereste. Jessica er smigret, men bekymrer sig over om Adam rykker lidt for hurtigt.

Alt falder fra hinanden...

Adam begynder at bede Jessica om at sende ham nggenbilleder. Da Jessica afslar, begynder han at
true hende.

Hun feler at hun ikke har noget valg - Sa hun sender ham et billede hvor hun kun har undertgj pa.
“Det sker der vel ikke noget ved” taenker hun. | det mindste lader han da sa veere med at forteelle
hendes forzeldre at hun var fuld.

Men det bliver vaerre

Adam er ikke tilfreds, han vil have mere...

Han beder Jessica om at filme sig selv, mens hun ger seksuelle ting med sig selv. Hun har aldrig
gjort sadan noget far, og feler sig virkelig ikke godt tilpas.

Men Adam bliver ved med at presse hende. Han sender hende pornovideoer som hun kan se, for at
vise hende at det er normalt. Han er en plage overfor hende, og truer hende med at dele hendes
billeder og videoer med alle. Til sidst gar hun hvad han beder hende om.
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Dilemma 1: Hvad taenker du om Jessica?

1. Hun skulle ikke vaere blevet fuld til festen eller delt nggenbilleder med Adam. Det er hendes
egen skyld. Hun burde have vidst at det her kunne ske.

2. Jeg har ondt af hende. Hun bgr have lov til at have det sjovt til fester, og fgle sig tryg i sit
forhold. Adam burde ikke presse eller true hende.

3. Huvis hun var holdt op med at snakke med Adam efter han fgrste gang var ubehgvlet overfor
hende, ville intet af dette vaere sket.

4. Det, Adam udseaetter hende for, er ikke i orden, men hun bgr sla op med ham fgr tingene
bliver veerre.

5. Jessica skulle have sagt fra overfor Adam. Hun er selv skyld i at hun er i denne situation, ved
ikke at sta op for sig selv.

Beskyld ikke offeret

Jessica bliver tvunget og udnyttet af Adam - Det er ikke hendes egen skyld!
Udnyttelse kan have meget alvorlige fglelsesmaessige pavirkninger.
Hvordan kan jeg beskytte mig selv mod udnyttelse?

e Huvis nogen giver dig gaver og opmarksomhed, er det deres eget valg. Det betyder ikke at
du er forpligtet til at give dem noget igen.

e Tank dig grundigt om fgr du deler dit nggenbillede med nogen. Veer klar over at du giver en
anden person kontrol over dit billede. Der er altid chance for at de ggr noget med det som
du ikke bryder dig om. En person der truer eller presser dig, kan du aldrig nogensinde stole

pa.

Dilemma 2: Hvad taeanker du om Adam?

1. Han er tydeligvis forstyrret. Jeg har ondt af ham, fordi han vil ggre skade pa sig selv.

2. Han betaler for alle dates og giver Jessica gaver. Han har lov til at bede om noget til
gengeeld.

3. Selvom han har sine egne problemer, er det ikke fair at true Jessica, for at han kan fa hvad
han vil have.

4. Han er bare en fyr det er mega forelsket. Han fortzeller hende hvor meget hun betyder for
ham, og drukner hende i gaver.

5. Han har maske nok grebet det forkert an, men Jessica overreagerer. Hvis hun virkelig ikke
havde lyst til at ggre de ting han sagde, kunne hun bare have sagt nej.

Adam 'groomer’ Jessica

Grooming er nar nogen opbygger et forhold med en ung person (online eller offline) og narrer og
presser dem til at ggre noget seksuelt. Grooming processen kan tage lang eller kort tid. Den der
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udnytter, som kan vaere en jaevnaldrende eller en voksen, vil fa dig til at fgle at det er din egen
skyld, at det er normalt, eller at du fortjener at blive behandlet sadan.
Grooming er en type udnyttelse og er ulovlig.

Vaer pa vagt overfor tidlige tegn pa grooming:

e Giver mange komplimenter eller er meget smigrende.

e Rykker meget hurtigt frem - snakker om kaerlighed, og at bruge al jeres tid sammen.

e Spgrger dig om dine seksuelle erfaringer eller andre meget personlige ting.

o Tilbyder dig penge eller gaver, iseer hvis det er i bytte for seksuel information, billeder eller
videoer.

e Kontrollerer hvordan du gar klaedt, eller hvem du taler med. Eller hvordan du bruger din tid,
eller hvordan du snakker/opfgrer dig/teenker.

e Vil konstant veere i kontakt med dig, eller bliver gal eller truende hvis du ikke svarer tilbage
hurtigt nok.

e Far dig til at fgle dig skamfuld, skyldig eller bange.

e Truer dig, dem selv eller dine venner/familie.

e Far dig til at g@re seksuelle ting du ikke har lyst til.

Fem maneder senere

Jessica og Adam gar stadig ud med hinanden. Jessica har sendt Adam fem videoer af sig selv, og hun
har ikke laengere tal pa hvor mange billeder hun har sendt.

De mgdes ofte og Adam drikker hende nu sommetider fuld og har derefter sex med hende.

Jessica er bange og fgler at det er hendes egen skyld, fordi hun bliver ved med at ga tilbage til ham.
Hun feler sig veerdilgs, og er holdt op med at tage sig af sig selv.

Hun har tanker omkring at forlade Adam, men hun er reedselsslagen for om han vil dele hendes
nggenbilleder og -videoer med alle. Og selvom at han sommetider behandler hende forfaerdeligt,
fgler hun stadig at hun elsker ham.

Dilemma 3: Hvis du var Jessica, hvad ville du sa gere i denne situation?

1. Jegville blive ved med at vaere sammen med Adam, fordi jeg ville vaere for bange til at ga
fra ham.

2. Jegville holde op med at se Adam, og veere ligeglad med hans trusler.
3. Jegville anmelde det til politiet og/eller til skolen.
4. Jeg ville snakke med mine forzeldre, de ville hjzlpe mig.

5. lJegville sp@rge en ven eller en person jeg stoler pa, om at hjlpe mig.

Gor folgende
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Hvis du er blevet udnyttet seksuelt, kan det vaere meget skreemmende og sveert at bede om hjaelp.
Men der er mange forskellige steder man kan fa hjaelp, og tingene vil fgles bedre nar du har snakket
med nogle.

Ingen fortjener, eller beder om, at blive udnyttet. Det var ikke din skyld.

For at gare en ende pa situationen, kan du gere felgende:

Stop kontakten med den der udnytter

Hvis du kan, sa fijern dig selv fra den udnyttende situation. Bloker personen pa din telefon og pa
sociale medier, for at vaere sikker pa at han/hun ikke kan afpresse eller true dig laengere. Giv ikke
efter for nogen som helst krav (finansielle, seksuelle tjenester eller andre), for det vil kun opmuntre
personen til at blive ved med at afpresse sig.

Tal med nogen du stoler pa
Helst dine foreeldre eller en anden voksen, f.eks. en lzerer pa din skole. Men du kan ogsa tale med en
ven eller nogle du stoler pa. | kan sammen finde ud af hvad der er den bedste Igsning.

Saml beviser

Gem (et screenshot af) beskederne mellem dig og den der udnytter. Iseer dem hvor han/hun truer
dig, eller beder dig om seksuelle informationer/billeder/videoer. Nar du gar til politiet, kan du bruge
det som bevismateriale.

Anmeld det!
o Til politiet - udnyttelse, trusler og afpresning, savel som besiddelse af nggenbilleder af
mindrearige, er en alvorlig kriminalitet. Politiet er der for at hjselpe dig. Det vil ikke bringe dig i
problemer.

o Til en hotline eller r&dgivning - du kan ofte anmelde anonymt. De lytter til dig og kan give dig
rad til hvad du kan ggre. Hvis der er nggenbilleder af dig online, kan de hjeelpe dig med at fa
billederne fjernet fra internettet.

Jessica mister sine venner
Jessicas venner holdt op med at bruge tid med hende, fordi hun altid var sammen med Adam.

Adam er ubehgvlet overfor Jessicas venner. Nar de ringer til Jessica, tager han telefonen og forteeller
dem at de skal lade hende veere. Jessica svarer aldrig pa deres beskeder.

En dag, ser de Jessica inde i byen. De er overraskede over hvordan hun ser ud. Jessica er bleg,
har tabt sig meget, og hun ser nerves og bange ud. De spgrger hende om hun er ok, men hun
svarer at hun ikke har lyst til at snakke med dem, og lgber vak.

Dilemma 4: Hvis du var Jessicas venner, hvad ville du sa gere?

1. Ingenting. Det kommer ikke mig ved hvad der sker i deres forhold.

2. Jegville sige til hende at jeg er bekymret for hende, og spgrge om hun har brug for hjzelp.
3. Jeg ville konfrontere Adam og bede ham om at lade Jessica veere.

4. Anmelde det til politiet eller en organisation.

5. Snakke med mine foreeldre eller en leerer pa skolen.

6. Jegville vaere bange for at ggre noget, fordi Adam kunne ggre mig fortraed.
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Din ven har brug for din forstaelse

Ofre ser maske ikke sig selv som ofre (f.eks. nar de har deltaget i seksuelle handlinger) og, ligesom
Jessica, fgler de maske at det er deres egen skyld. Men dem der udnytter far tit deres ofre til at ggre
ting de ikke har lyst til. Det var ikke deres eget valg, og de skal ikke beskyldes for det.

e Det er ofte svaert for ofrene at forlade dem der udnytter dem, fordi de maske elsker dem
eller er bange for dem.

e Trusler og afpresning kan vaere meget skraammende, og kan fastholde ofret i et udnyttende
forhold, fordi de er bange for konsekvenserne.

e Nogle gange opmuntrer dem der udnytter, deres ofre til at drikke alkohol eller tage stoffer,
eller til at tage del i kriminelle handlinger.

Den fglelsesmaessige pavirkning af udnyttelse

Ligesom i Jessicas tilfaelde, kan en person der bliver udnyttet, fgle sig bange, afhaengig, skyldig og
skamfuld. Udnyttelse kan vaere traumatiserende og offeret kan lide af mentale sygdomme sasom
gget alarmberedskab, hukommelsestab, depression, og problemer med forhold og med at stole pa
folk. Udnyttelse kan endda lede til selvskade og selvmord.

At hjzlpe en ven

Hvis din ven bliver udnyttet, har han eller hun brug for din st@tte. Prgv f.eks. at hjaelpe ved at ggre
felgende:

Vis din stgtte
Snak med din ven. Lad ham/hende vide at du er der for dem, selv hvis de i starten naegter at tale
med dig. Tilbyd din hjzelp.

Tag ikke det hele pa din egen ryg
Du behgves ikke at fikse situationen alene. S¢g altid stgtte hos en voksen som du stoler pa, hvis du
tror at din ven er i fare. Og sgrg for at du selv far den stgtte du har brug for.

Anmeld det, lad vaere med at ignorere det
Opmuntr og stgt din ven til at lave en anmeldelse til politiet eller til en radgivnings service eller
organisation. Du kan ogsa selv anmelde det.

Anmeldelses muligheder

Barnetelefonen - 116111 / bornetelefonen.dk

Politiet - 114 / politi.dk/anmeld

Lev Uden Vold: Abent dagnet rundt - 1888 / levudenvold.dk

Bryd Tavsheden - 20670506 / brydtavsheden.dk

Red Barnet SletDet-radgivningen - 29270101 / redbarnet.dk/sletdet
Red Barnet AnmeldDet - 35365555 / redbarnet.dk/anmelddet/
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Appendix 1c. Workshop 3 —indhold til offline workshop

Workshop 3: Seksualiseret mobning

Stellas Ry

Case scenario til offline workshop

Introduktion

Du vil nu opleve en historie om en 14-arig pige som oplever seksualiseret mobning. Hvad ville du ggre og
fgle hvis du var involveret?

Du svarer ved hjzlp af din telefon og diskuterer det hen ad vejen. Dine svar er anonyme. Du er altid
velkommen til at dele din mening. Der er ingen gode eller darlige svar.

Begyndelsen

Stella (14) bliver mobbet af sin klassekammerat John. Han er altid led mod hende i skolen.

| et frikvarter gar Stella pa toilettet og lader sin laptop ude af syne i et gjeblik. John hacker straks Stellas
laptop. Han finder frem til hendes kodeord og installerer spyware. Dette giver ham adgang til Stellas laptop

fra hans egen computer. Nu har han ubegraenset adgang til Stellas personlige filer og fotos, nar som helst.

Da Stella kommer tilbage har hun ingen idé om hvad der er sket.

John smadrer Stellas ry

John tager fuld kontrol over Stellas social media konto i 6 dage. Han begynder at efterligne hende online.
John lader som om at han er Stella online og skriver underlige kommentarer pa andre folks opslag.

Stella: 'Du burde virkelig tage at tabe dig’

Stella: 'Se hendes slutty kjole’

Stella: ‘Har du allerede fortalt alle at du er homo?’

Han synes at det er mega sjovt - ingen ved at det er ham.

Sa begynder han at angribe andre klassekammerater

Men det stopper ikke der

John begynder ogsa at dele Stellas billeder, som han har stjalet fra hendes laptop og hendes social media
konto. Selv det fraekke selfie hun har sendt til sin ksereste.

De andre klassekammerater tror at Stella selv har lagt billederne op. De begynder at kalde hende en
‘luder.” Nogle af drengene laver sjofle kommentarer pa hendes billede. Ingen tror pa hende, nar hun siger
at det ikke her hende der har lagt dem op.

Dilemma 1: Hvad teenker du om Stella?

1. Ingen fortjener dette. Hun har ikke gjort noget galt. Hun har brug for hjselp.
2. Det var dumt af hende at have et fraekt billede pa hendes laptop. Det er hendes egen skyld at hun
er i denne situation.
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3. Hun er en rigtig drama queen. Hun tager det alt for serigst. Det var en joke.
4. Hun skulle ikke have ladet hendes laptop ude af syne.
5. Jeg har ondt af hende over at hun bliver mobbet, men hendes reaktion er for ekstrem.

Stella har ikke gjort noget for at forarsage dette. Det er altid forkert at mobbe, at f& nogen til at skamme sig,
og at stjzele nogens personlige (online) information.

Sa ber hun virkelig blive beskyldt for den chikane hun nu oplever? At sige at det er hendes egen skyld kan
fa hende til at f& det endnu veerre.

Online jokes kan nemt ga for vidt. Hvis nogen bliver séret, fgler sig latterliggjort eller fornaermet, sé er det
ikke leengere sjovt.

Beskyt dit online privatliv

e Glem aldrig at logge ud af din laptop, e-mail eller andre konti, isaer hvis du lader din laptop, PC eller
telefon vaere uden opsyn.

¢ Hold dine kodeord i sikkerhed, og installer anti-virus beskyttelse og firewalls.

e Veer forsigtig med hvad du deler online. Enhver slags personlig information kan blive aendret eller
brugt af nogen til at efterligne dig.

e Brug privatlivs-indstillinger pa sociale medier, for at veere sikker pa at fremmede ikke kan oprette
kontakt til dig eller til dine konti.

e Hovis du har gjort brug af ‘sexting’, sa slet alle billederne og videoerne fra din enhed, for at undga at
andre ser eller deler dem.

Husk: Hvis du ikke ville have at din bedstemor skulle se det, sa lad veere med at laegge det op.
Se videoen om at veere sikker online.

Dilemma 2: Hvis du var Stella, hvad kunne du sa gere for at stoppe mobningen?

1. Ingenting, hun bliver bare ngdt til at vente indtil folk har glemt det igen.

2. Hun kan prgve at hacke John og sprede rygter om ham, for at fa ham til at stoppe.

3. Det er bedst hvis hun beder om statte fra nogen hun stoler pa, som f.eks. hendes foreeldre, Izerer,
eller en ven.

4. Hun bar overbevise hendes venner om at det ikke er hende selv der har lagt tingene op.

5. Hun bgr anmelde det anonymt til en radgivning.

Nar du oplever seksualiseret mobning, ligesom Stella, skal du ikke fgle dig skyldig eller flov. Den anden
person har ingen ret til at hacke din enhed, for at efterligne dig eller for at dele dit personlige billede.

Mobberen praver at fa en reaktion fra dig. Lad veere med at svare hvis du er vred eller ked af det. Det
opmuntrer muligvis bare mobberen og far ham/hende til at fgle sig magtfuld.

Selvom at du er i din fulde ret til at veere vred, skal du ikke prave pa at tage haevn. Det kan gere situationen
veerre og det kan fa alvorlige (juridiske) konsekvenser for dig.
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Situationen ender muligvis ikke af sig selv. Du bliver ngdt til at handle. Tag falgende skridt:

Helst dine foreeldre eller en anden voksen, som f.eks. en lzerer pa din skole. Men du kan ogsa tale med en
ven eller en anden som du stoler pa. Sammen kan | finde frem til den bedste Igsning.

Gem (et screenshot af) opslagene og billederne, hvori nogen udgiver sig for at veere dig eller ydmyger dig.
Nar du gar til politiet, kan du bruge det som bevismateriale.

Hvis dit billede er lagt op pa en hjemmeside eller et socialt medie, sa informer sidens administratorer og
fortael dem at du er mindreéarig og at billedet var lagt op uden dit samtykke. Informer dem ogsa om at din
konto er blevet hacket, sa de kan blokere fremtidigt misbrug. Bed dem om at fjerne alle kommentarer som
er skrevet i dit navn, og som ikke er skrevet af dig.

Til en radgivnings service eller organisation - Du kan anmelde anonymt. De lytter til dig og kan ogsa
give dig rad om hvad dit naeste skridt skal veere.

Til politiet - Deling af nagenbilleder uden samtykke og/eller af en mindrearig er ulovligt, hvilket du
kan anmelde til politiet.

Historien fortsaetter

Stella er desperat. Hendes keaereste slar op med hende. Ingen af hendes venner vil lzengere sidde ved
siden af hende i skolen. Folk peger og griner af hende nar hun kommer ind i klasseveerelset. Nogle af
drengene mobber hende og laver forfaerdelige kommentarer nar hun gar forbi. Stella feler sig meget ensom.
Efter nogle uger begynder hun at fa angstanfald. Hun mister sin appetit og faler sig konstant aengstelig. Til
sidst, begynder hun at skaere i sig selv.

Dilemma 3: Hvad taenker du om John?

Han er meget usikker. Det er derfor han mobber andre. Jeg har ondt af ham.

Han laver bare sjov. Det var ikke hans mening at sare nogen. Stella overreagerer.

Selv hvis han ikke forstod konsekvenserne, har han stadig @delagt Stellas liv. Han bear blive straffet.
Han er en forfeerdelig person. Han ville ggre Stella fortreed og det er alt sammen hans skyld.

Han bar ikke mobbe Stella, men han kunne ikke have forudset de konsekvenser det havde for
hende.

O oA WN
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Selvom mobning kan virke sjovt og uskyldigt, kan det ogsa have alvorlige konsekvenser. Bade for den
person der bliver mobbet og for dig selv.

o Offeret af din mobning kan fgle sig ydmyget og hablgs. Dette kan endda fare til alvorlige psykiske
sygdomme, som i Stellas tilfselde.

+ Billedet kan blive ved med at ligge tilgeengeligt online for evigt. Offeret kan opleve at blive mobbet
og chikaneret i meget lang tid.

e Teenk ogsa over konsekvenserne for dig selv: At hacke sig ind i nogens laptop, dele nagenbilleder
af en mindreérig og @deleegge nogens ry, kan veere ulovligt. Du kan ende med at fa det pa din
straffeattest.

Dilemma 4: Hvis du var Stellas klassekammerat, hvad ville du sa gore?

Ingenting. John startede det her og det er ikke mit problem.

Jeg har ondt af Stella, sa jeg ville ikke ‘like’ opslaget pa Instagram.

Jeg ville ogsa skrive en kommentar. Det er sjovt og Stella har fortjent det.

Jeg ville sige til John og de andre mobbere at de skal stoppe.

Jeg ved det ikke. Jeg har ondt af Stella, men jeg har ikke lyst til selv at blive mobbet.

arON =

Hvis du oplever nogen blive mobbet, skal du aldrig selv deltage. Forestil dig at det var en du holder af.
Mobning kan have store fglelsesmaessige indvirkninger, som du ogsa har set det i Stellas tilfeelde. Ingen
fortjener sadan noget.

At like eller dele ydmygende opslag eller (nagen) billeder af en person, kan veere folelsesmassigt
edelaggende for den person.

Det kan ogsa veere ulovligt. Hvis du pa nogen made deltager i det, kan det ogsa have alvorlige juridiske
konsekvenser for dig. Du kan ende med en plettet straffeattest.

Unge mennesker faler sig maske pressede af deres omgangskreds, til at tage del i seksualiseret mobning.
Mobningen virker maske farst uskyldig og sjov. Og méaske er du bange for at du ogsa vil blive mobbet hvis
du ikke deltager. Vaer opmaerksom péa at seksualiseret mobning er en form for online vold og at det har
alvorlige konsekvenser. Sig fra!

Dilemma 5: Hvordan ville du hjzlpe Stella, som hendes klassekammerat?

Jeg ville ga til lzereren eller politiet.

Jeg foler med hende, men der er ikke noget jeg kan ggre.

Jeg vil ikke hjaelpe Stella. Hun er ikke min ven og jeg har ikke lyst til at blande mig i det.
Jeg ville anmelde det anonymt, til en radgivning eller til Instagram.

Jeg ville snakke med Stella, for at se om hun er okay.

agrON =
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Hvis nogen bliver mobbet, har han eller hun brug for din hjaelp, ligegyldig om | er venner eller . Du
behgves ikke at fikse situationen alene, men prgv at gere alt hvad du kan.

Veer sikker pa at den person der er modtageren, er okay. Tilbyd din hjeelp og radgiv ham/hende til at tale
med en voksen de stoler pa. Du kan ogsa selv snakke med en voksen.

Opmuntr og stet offeret med at anmelde det til politiet, eller til en radgivning eller organisation. Eller du
kan anmelde det selv.

Rab op overfor mobberen og andre personer i din gruppe som har deltaget. Ger det tydeligt at det er
forkert, ulovligt, og at du ikke vil vaere involveret. Dette kan inspirere andre til at ggre det samme. Og det vil
vise offeret at han/hun ikke er alene.

Se videoen om hvordan man stgtter en ven som bliver mobbet.

Barnetelefonen - 116111 / bornetelefonen.dk

Politiet - 114 / politi.dk/anmeld

Lev Uden Vold: Abent dagnet rundt - 1888 / levudenvold.dk

Bryd Tavsheden - 20670506 / brydtavsheden.dk

Red Barnet SletDet-radgivningen - 29270101 / redbarnet.dk/sletdet
Red Barnet AnmeldDet - 35365555 / redbarnet.dk/anmelddet/
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Appendix 1d. Workshop 4 - content for offline use

Workshop 4: Unwanted Sexualisation

Receiving unwanted sexual images and comments
Case scenario for offline use

Introduktion
Du skal til at opleve en historie om en pige som modtager ugnskede seksuelle kommentarer pa sociale
medier. Hvad ville du gare og hvordan ville du have det hvis du var en af de involverede?

Du svarer ved hjeelp af din telefon og diskuterer det hen ad vejen. Dine svar er anonyme. Du er altid
velkommen til at dele din mening. Der er ingen gode eller darlige svar.

Begyndelsen
Diana (14 ar) klaeder sig ud til en Halloween fest. Hun laegger nogle billeder op af sig selv i kostumet, pa
Instagram. Hun far en masse likes pa hendes billede fra venner, men ogsa fra folk hun ikke kender.

Der sker noget uventet...

Men sa er der en person som begynder at skrive klamme kommentarer pa hendes billede... Personen
kalder sig for ‘XYZ'*, Diana har ingen anelse om hvem det er.

XYZ kalder Diana for en ‘luder’ og siger at hun ligner en pornostjerne.

Det er ude af kontrol
Tingene bliver veerre. XYZ deler ogsa et redigeret billede af Diana. Nu ligner det at hun er nggen, og
poserer seksuelt!

Flere af hendes venner synes godt om kommentaren eller deler ligefrem det redigerede billede.

Diana feler sig ydmyget. Hun har ikke laengere lyst til at vaere online. Og hun er bange for at tage i skole
efter weekenden, fordi de fleste af hendes klassekammerater har set billedet.

Dilemma 1: Hvad synes du om Diana?

Hvis du deler noget online, ma du acceptere konsekvenserne.

Jeg har ondt af hende. Hun bgr veere i stand til at laegge et billede op uden at folk ydmyger hende.
Diana burde ikke have lagt et ‘sexet’ billede op i farste omgang.

Det havde sikkert noget at ggre med hendes opfarsel i hverdagen. Kommentarerne er muligvis
berettigede.

Hun burde veere ligeglad med reaktionerne. Hun har intet at skamme sig over.
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Diana har lov til at laegge billeder op, ligesom alle andre. Den opfersel der kommer fra de mennesker som
prever at gere hende skamfuld og sare hende er uacceptabelt.

Piger er ofte ude for dobbeltstandarder nar det kommer til seksualisering. De bliver ofte dgmt hardere end
drenge. Synes du at det er retfeerdigt?

Se videoen om det digitale fodaftryk du efterlader.




75 cyBER
SAFE

Inden du deler billeder af dig selv pa sociale medier:

o Veaer opmaerksom pa at du ved at lzegge et billede op online, mister kontrol over billedet og hvordan
det bliver brugt.

o Huvis du ikke er helt sikker pa det, eller faler dig presset til at ggre det, sa lad vaere med at laegge
det op.

e Juster dine privatlivs indstillinger pa sociale medier, f.eks. kan du sikre dig at fremmede ikke kan se
eller kommentere pa dine opslag.

e Vaer opmaerksom pa at det der skete for Diana kan ske for hvem som helst. Du kan aldrig helt
forhindre det. Hvis det sker, sa vid at du ikke er skyldig for at modtage ugnskede kommentarer!

Dilemma 2: Hvis du var Diana, hvad ville du sa gore i denne situation?

Ingenting, jeg ville vaere ligeglad.

Jeg ville veere vred og prgve at tage haevn.

Jeg ville ikke laengere tage i skole.

Jeg ville anmelde det til skolen og Instagram.

Jeg ville spgrge en ven eller en person jeg stoler pa om at hjeelpe mig.
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Hvis du modtager ugnskede seksuelle tilbud eller kommentarer, skal du ikke bebrejde dig selv. Dette er en
slags online vold. Den anden person, eller personerne, havde ingen ret til at ydmyge dig.

Helst dine foreeldre eller en anden voksen, som f.eks. en lzerer pa din skole. Men du kan ogsa tale med en
ven eller nogen du stoler p4d. Sammen kan | finde den bedste Igsning for at gere en ende pa din situation.

Gem (et screenshot af) opslagene og kommentarerne hvori du bliver ydmyget. Nar du gar til politiet, kan du
bruge dette som bevismateriale.

¢ Til en hjiemmeside eller platform. Informer sidens administratorer og fortael dem at du er mindrearig
og at du fgler dig chikaneret af billedet og kommentarerne, sa de kan advare og blokere dem der
chikanerer.

o Til en radgivnings service eller organisation. Du kan anmelde det anonymt. De lytter og kan give dig
rad om hvad du skal gere.

o Til politiet. At bagtale og sdelaegge nogens ry, savel som at skrive seksuelle kommentarer eller
tilbud til en mindrearig, kan vaere ulovligt.

Dilemma 3: Hvad taenker du om XYZ?

XYZ kan skrive alle de kommentarer han/hun vil, de sociale medier er et frit sted.
Det er bare en joke, XYZ er ikke klar over hvordan det pavirker Diana.

Det er bare for at f& opmeerksomhed, og Diana bgr ignorere ham/hende.

Det virker som om at XYZ er en svag og usikker person som har brug for hjzelp.
XYZ sarer folk og bgr blive straffet.
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Hvis du skriver kommentarer pa sociale medier pa andres opslag, eller bruger deres billede til at gare grin
med dem, skal du altid veere opmaerksom pa:
o At skrive seksuelle eller nedggrende kommentarer kan sare og ydmyge folk og edelaegge deres ry.
Det kan have en langtidseffekt.
e At skade nogens omdgmme, redigere nogens billede og komme med seksuelle tilbud til en
mindrearig kan veere ulovligt. Du kunne ende med at fa det pa din straffeattest.




%5 cyBER
SAFE

Dilemma 4: Hvad teenker du om de personer det likede og delte det redigerede billede af Diana?

1. Det er ikke spdt af dem at g@re det, men de er ikke ansvarlige.

2. De kunne ikke have vidst at Diana ikke syntes om det.

3. De er kujoner. De skulle have konfronteret XYZ og fortalt hvor forkert det er at ggre.

4. Det her er normal opf@rsel. Det var bare et billede, og de har lov til at tage del i at lave jokes.
5. De skulle have ignoreret opslagene for at vise deres stgtte til Diana.

Hvis du er vidne til at nogen eller nogens billede bliver seksualiseret online, uden samtykke fra den person,
skal du huske pa fglgende:

o Det er ikke bare en joke. Som i Dianas tilfeelde, kan det have en alvorlig felelsesmaessig pavirkning
for den person.

o At skade nogens omdgmme og lave nedggrende eller seksuelle kommentarer, eller tilbud, kan
veere ulovligt. Hvis du pa nogen made deltager, kan det ogsa have juridiske konsekvenser for dig,
som at dine online konti bliver blokeret eller endda at du far en plettet straffeattest.

Sta frem mod de folk i din gruppe der kommenterer pa, eller deler, billedet. Ggr det klart at det er forkert og
skadeligt. Dette kan muligvis inspirere andre til at ggre det samme.

Dilemma 5: Hvis du var Dianas klassekammerat, hvad ville du sa gere for at hjalpe hende?

Jeg ville snakke med hende privat og lytte til hende, for at se om jeg kunne hjzelpe hende.
Jeg ville prgve at konfrontere XYZ og dem der var med til det.

Ingenting, det er ikke mit problem.

Jeg ville veere bange for at ggre noget, fordi de kunne begynde ogsa at mobbe mig.

Jeg ville anmelde haendelsen anonymt og til Instagram.
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Hvis din ven oplever ugnsket seksualisering online har han eller hun brug for din stgtte

Veer sikker pa at personen der modtager er okay. Tilbyd din hjzelp. Radgiv ham/hende til at snakke med en
voksen de stoler pa.

Du behgver ikke fikse situationen alene. Sgg altid stgtte hos en voksen du stoler pa, f.eks. en foraelder eller
lzerer. Sammen kan | finde en Igsning. Mange skoler har protokoller til at handtere denne type mobning.

Opmuntr og stgt din ven i at anmelde det til politiet, eller til en radgivnings service eller organisation. Du kan
ogsa selv anmelde det.

Barnetelefonen - 116111 / bornetelefonen.dk

Politiet - 114 / politi.dk/anmeld

Lev Uden Vold: Abent dggnet rundt - 1888 / levudenvold.dk

Bryd Tavsheden - 20670506 / brydtavsheden.dk

Red Barnet SletDet-rddgivningen - 29270101 / redbarnet.dk/sletdet
Red Barnet AnmeldDet - 35365555 / redbarnet.dk/anmelddet/
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