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1. Introductie CYBERSAFE TOOLKIT
Deze Gids voor Workshopbegeleiders is onderdeel van de CYBERSAFE Toolkit. Samen met de 
Online Tool vormt het een praktisch, interactief, educatief programma met een online game 
element. Het is bedoeld voor 13 tot 16-jarige leerligen. CYBERSAFE richt zich op het thema 
‘online (seksueel) geweld tegen meisjes’. 

Inhoud CYBERSAFE Toolkit

1. Gids voor Workshopbegeleiders (dit document), bestaande uit: 

	l Deel 1. Algemene info achtergrondinformatie over het thema online geweld, instructies over het 
gebruik van de CYBERSAFE Online Tool en praktische richtlijnen voor het geven van een workshop.

	l Deel 2. Workshop Schema’s, bevat vier verschillende workshop schema’s die gebruikt kunnen worden 
in combinatie met de Online Tool. Elke workshop richt zich op één van de vier belangrijkste vormen 
van geweld tegen meisjes en bevat een structuur en inhoudelijke aanwijzingen de workshop te geven 
en om groepsdiscussies te begeleiden.

	l 2. CYBERSAFE Online Tool is een digitaal educatief hulpmiddel met elementen van een online game 
dat gebruikt wordt bij een CYBERSAFE Workshop. De Online Tool bevat twee scenario's per workshop. 
Het ene scenario leidt naar dilemma’s, waar deelnemende jongeren over stemmen. Het andere leidt 
naar een rollenspel. Het doel van beide activiteiten is om discussie aan te wakkeren.

In heel Europa speelt digitale technologie een centrale rol in het sociale leven van jongeren. Het stelt 
jonge mensen in staat om contact te maken met hun leeftijdsgenoten, om te leren, om te verkennen en 
om zich te uiten. Een groot deel van hun sociale leven speelt zich online af. Dit biedt aan de ene kant veel 
voordelen en kansen, maar brengt ook risico’s met zich mee. Gebeurtenissen kunnen direct (en mogelijk 
ongewenst) worden opgenomen, snel worden verspreid en door een breed publiek worden bekeken. De 
beelden kunnen voor altijd online circuleren. 

Doel CYBERSAFE Toolkit

Algemene doelstellingen:

	l Het vergroten van het bewustzijn van online geweld tegen meisjes onder jongeren (13-16 jaar).

	l Het bevorderen van veilig en verantwoord online gedrag.

Na deelname aan de CYBERSAFE workshops weten jongeren:

	è hoe ze (signalen van) online geweld tegen meisjes kunnen herkennen.

	è wat de emotionele impact en andere mogelijke gevolgen van online geweld tegen meisjes zijn voor 
alle betrokkenen.

	è hoe ze online geweld tegen meisjes kunnen voorkomen. 

	è hoe ze op een goede, ondersteunende en positieve manier kunnen handelen als zijzelf of iemand in 
hun omgeving online geweld meemaken
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CYBERSAFE bevordert gezonde online relaties en online gendergelijkheid. De Toolkit biedt informatie en 
tools om vier workshops over deze onderwerpen te geven die jongeren aanmoedigen en ondersteunen bij 
veilig en verantwoord online gedrag.

De CYBERSAFE Toolkit is bedoeld voor leerkrachten of andere professionals die werken met jongeren 
en thema’s als online geweld, online seksuele intimidatie en online veiligheid in de klas of in een andere 
omgeving bespreekbaar willen maken. 

CYBERSAFE workshops richten zich op meisjes en jongens van 13 tot 16 jaar oud. Deze leeftijdsgroep 
communiceert veelvuldig online en bouwt hier hun relaties op. Zowel meisjes als jongens kunnen een 
rol spelen in online geweld tegen meisjes, als (potentieel) slachtoffer, dader of omstander1, daarom richt 
CYBERSAFE zich tot beide groepen. 

1	 Hoewel volwassenen de termen slachtoffer, dader en omstander vaak gebruiken, voelen jongeren mogelijk weinig herkenning bij deze termen. 
Daarom proberen we deze deze termen waar mogelijk te vermijden. Als workshopbegeleider is het ook belangrijk om bewust om te gaan met deze 
termen tijdens de workshop. 
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DEEL 1: ALGEMENE 
INFO
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2. Wat is online geweld tegen meisjes?
Dit hoofdstuk is bedoeld om workshopbegeleiders te voorzien van achtergrondinformatie over 
het thema online geweld en de verschillende vormen ervan. Deze informatie is nuttig bij het 
begeleiden van discussies tijdens de workshops.

Online geweld, of ‘cybergeweld’ of ‘online misbruik’, is een overkoepelende term voor alle vormen van 
geweld of intimidatie die plaatsvinden via digitale apparaten. Online geweld bestaat in veel verschillende 
vormen, variërend van online seksuele intimidatie, stalking en pesten tot online haatzaaien, ‘trollen’, iden-
titeitsdiefstal en hacken.  

In CYBERSAFE zoomen we in op online geweld tegen meisjes. Meisjes (en vrouwen) zijn vaker dan jon-
gens (en mannen) het slachtoffer van ernstige vormen van online geweld, met name vormen die een sek-
sueel element hebben, en de impact op hun leven kan zeer traumatisch zijn.

Er is geen gemeenschappelijke definitie van online geweld tegen meisjes in de EU en incidenten worden 
vaak niet gemeld, dus hoe vaak het precies voorkomt is niet bekend. Wel zijn er enkele schattingen:

	l Uit onderzoek van de Wereldgezondheidsorganisatie blijkt dat 1 op de 3 vrouwen in haar leven een vorm 
van geweld heeft meegemaakt.2  

	l De EU schat dat 1 op de 10 vrouwen (11%) vanaf 15 jaar een vorm van online geweld heeft meegemaakt. 
Voor jonge vrouwen is de prevalentie nog hoger, met 20% van de 18-29-jarige vrouwen.3 

	l In een UNICEF-enquête, uitgevoerd in 30 landen, gaf 1 op de 3 jongeren aan slachtoffer te zijn geweest 
van online pesten.4 

	l Uit een representatief onderzoek in Nederland onder 20.000 jongeren (12-25 jaar) bleek dat 1 op de 8 
jongeren weleens een naaktfoto of seksfilmpje van zichzelf heeft gedeeld. Daarvan had 14% van de 
meisjes en 6% van de jongens een sexting-ervaring die ze vervelend vonden.5 

	l Een enquête van Plan International onder 14.000 meisjes (15-25) in 22 landen onthulde dat 58% van de 
meisjes online seksuele intimidatie had ervaren, voornamelijk op Facebook en Instagram. Voor 19% van 
hen leidde dit tot het stoppen of aanzienlijk verminderen van hun gebruik van het platform.6 

	l Jongeren die tot de LGBTI-gemeenschap behoren, lopen een groter risico op online geweld: 15% van de 
LGTBI-jongeren van 15-17 jaar heeft in de afgelopen 12 maanden een vorm van online intimidatie heeft 
meegemaakt.7 

Online geweld tegen meisjes is een groeiend fenomeen en dit is zorgelijk. Meer en meer mensen hebben 
toegang tot het internet en sociale media, via smartphones en andere digitale apparaten. Dit is positief, 
maar leidt er ook toe dat meer jongeren worden geconfronteerd met online geweld. 

2	 WHO 2017, “Factsheet: Violence against women”, zie: https://www.who.int/news-room/fact-sheets/detail/violence-against-women
3	 European Union Agency for Fundamental Rights (FRA), 2014, “Violence against women: an EU-wide survey”, zie: http://fra.europa.eu/en/publica-

tion/2014/violence-against-women-eu-wide-survey-main-results-report
4	 UNICEF 2019, persbericht dinsdag 3 september 2019, zie: https://www.unicef.org/press-releases/unicef-poll-more-third-young-people-30-coun-

tries-report-being-victim-online-bullying
5	 Rutgers en SOA Aids Nederland 2017, “Seks onder je 25e”, zie: https://rutgers.nl/onderzoeken/seks-onder-je-25e/
6	 Plan International 2020, “Free to be online?”, zie: https://plan-international.org/publications/freetobeonline
7	 FRA 2019, “A long way to go for LGTBI equality”, zie: https://fra.europa.eu/sites/default/files/fra_uploads/fra-2020-lgbti-equality_en.pdf 

https://www.who.int/news-room/fact-sheets/detail/violence-against-women
http://fra.europa.eu/en/publication/2014/violence-against-women-eu-wide-survey-main-results-report
http://fra.europa.eu/en/publication/2014/violence-against-women-eu-wide-survey-main-results-report
https://www.unicef.org/press-releases/unicef-poll-more-third-young-people-30-countries-report-being-victim-online-bullying
https://www.unicef.org/press-releases/unicef-poll-more-third-young-people-30-countries-report-being-victim-online-bullying
https://plan-international.org/publications/freetobeonline
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2020-lgbti-equality_en.pdf
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2.1 De vier belangrijkste vormen van online geweld tegen 
meisjes8  

Meisjes lopen meer dan jongens het risico om slachtoffer te worden van online geweld met een seksueel 
element, oftewel 'online seksueel geweld’. Dit omvat al het ongewenste seksuele gedrag op ieder digitaal 
platform.

De vier belangrijkste vormen van online seksueel geweld 

1.	 Zonder toestemming verspreiden van seksuele beelden 
Wanneer iemands seksueel getinte foto’s of video's zonder hun toestemming worden gemaakt en/of 
gedeeld.  
Voorbeeld: 'wraakporno', waarbij seksuele beelden in eerste instantie met wederzijds goedvinden 
worden gemaakt, maar daarna zonder toestemming worden doorgestuurd naar anderen. (Onthoud 
dat de term 'wraakporno', hoewel veel gebruikt, in feite een gebrekkige term is, omdat ten onrechte 
wordt geimpliceerd dat het slachtoffer ergens schuldig aan is.)

2.	 Uitbuiting, dwang en bedreigingen 
Wanneer iemand seksuele bedreigingen ontvangt, wordt gedwongen tot (online) seksueel gedrag en/
of wordt gechanteerd met seksuele beelden.  
Voorbeeld: 'sextortion', afpersing met naaktbeelden, dreigen met het verspreiden van seksueel 
getinte beelden om iemand te chanteren in ruil voor geld of seksuele diensten.

3.	 Seksueel getint pesten 
Wanneer seksueel getinte beelden of informatie, vaak vernederend of discriminerend van aard, 
worden gebruikt om iemand te pesten en/of systematisch uit te sluiten van een groep.  
Voorbeeld: 'doxing', persoonlijke informatie, zoals contactgegevens, online plaatsen samen met 
seksueel getinte, denigrerende opmerkingen, bijvoorbeeld ‘zij is heel makkelijk in bed te krijgen’.

4.	 Ongewenste seksualisering 
Wanneer iemand ongewenste seksuele verzoeken, opmerkingen en beelden ontvangt. 
Voorbeeld: wanneer een meisje ongevraagd 'dickpics' (selfies van een penis) ontvangt. 

	è Elk van de vier Workshops Schema’s (deel 2) gaat in op één van deze vier belangrijkste 
vormen van online seksueel geweld en bevat uitgebreidere informatie per vorm. 

In de praktijk is er vaak overlap tussen deze vier belangrijkste vormen van online seksueel geweld of 
vinden meerdere vormen tegelijkertijd plaats. Ervaringen online kunnen ook overlappen met offline ervar-
ingen van seksuele intimidatie, seksueel misbruik, pesten, partnergeweld en stalking.

Zowel meisjes als jongens kunnen online seksueel geweld meemaken, maar meisjes zijn vaker het doelwit 
en het leidt bij hen vaak tot negatievere gevolgen. Over meisjes wordt bijvoorbeeld vaak harder geoordeeld 
dan over jongens als zij online geweld meemaken worden, en de schuld wordt vaker bij henzelf gelegd.

Slachtoffers kennen meestal de persoon die het online geweld pleegt, hoewel het ook mogelijk is dat ze 
het doelwit zijn van een onbekende, anonieme dader.

8	 Project DeShame definieert de belangrijkste soorten online seksueel geweld (of 'online seksuele intimidatie') op heldere wijze: https://www.childnet.
com/our-projects/project-deshame/defining-online-sexual-harassment In de CYBERSAFE Toolkit volgen we deze definities..
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Online vsersus offline geweld

Vormen van online geweld tegen meisjes overlappen vaak met offline vormen van geweld en moeten worden 
gezien als een uitdrukking van hetzelfde fenomeen. Online seksuele intimidatie of online stalking kan bijvoor-
beeld gepaard gaan met (seksueel) geweld in het echte leven. En online pesten heeft meestal te maken met 
incidenten die op school spelen. Het online aspect van het seksueel geweld kan volgen op seksueel geweld 
in het echte leven, of kan het ‘real life’ geweld verergeren. Het kan ook een voorloper zijn van offline seksueel 
geweld.

 
2.2 De gevolgen van online geweld tegen meisjes

Waarom gebeurt het?

Waarom plegen jongeren online geweld of doen ze eraan mee? Er zijn vele mogelijke oorzaken, waaronder:

	l Groepsdruk: het maakt jongeren populair, ze krijgen goedkeuring en respect van hun vrienden. Soms 
zijn ze bang om zelf slachtoffer te worden, als ze niet meedoen. 

	l Wraak: om iemand terug te pakken, bijvoorbeeld een ex-vriend(in), vaak als gevolg van gekwetste 
gevoelens.

	l Anonimiteit: internet stelt mensen in staat om hun identiteit te verbergen. Mensen doen dingen online 
die ze offline niet zouden doen of zeggen, omdat ze (denken dat) ze online anoniem zijn. 

	l Ontwikkelingsfase: in de puberteit verkennen jongeren seksualiteit, grenzen en nemen ze vaak 
gemakkelijker risico's, zonder na te denken over de gevolgen.

	l Normalisatie: het wordt vaak niet erkend als online geweld of onaanvaardbaar gedrag. Jongeren leren 
vaak niet hoe gezonde (online) relaties eruit zien.

	l Onbewust van de impact: jongeren doen vaak mee aan online seksueel geweld omdat ze denken ‘het 
is maar een grapje’. Ze zijn zich niet bewust van de schadelijke impact die hun gedrag kan hebben 
op anderen. Dit komt ook omdat emotionele reacties doorgaans niet (direct) zichtbaar zijn bij digitale 
communicatie.

	l Een gebrek aan kennis over mogelijkheden om hulp te zoeken: dit kan ertoe leiden dat situaties van 
online geweld doorgaan of verergeren.

	l Eerder misbruik: (jonge) mensen die te maken hebben gehad met huiselijk, seksueel of fysiek geweld 
plegen vaker zelf geweld, ook online.

‘Sexting’

De term 'sexting' komt vaak voor in relatie tot online seksueel geweld. Sexting is het delen van een seksuele 
tekst, afbeelding of video. Wanneer het gebeurt tussen twee (jonge) mensen die elkaar vertrouwen, is het op 
zich niet schadelijk, slecht of problematisch.

Jongeren experimenteren met relaties, liefde en seks, zowel offline als online. Op sociale media maken ze 
vrienden, flirten en daten ze en wisselen ze soms seksuele berichten uit. Het is belangrijk om te beseffen 
dat deze ‘seksuele ontdekkingstocht’ meestal deel uitmaakt van de normale sociale, emotionele en seksuele 
ontwikkeling van jongeren en dat online contact op een positieve manier kan bijdragen aan hun ontwikkeling.

Sexting kent echter ook risico’s en jongeren moeten zich bewust worden van deze risico’s en de mogelijke 
gevolgen. Zo is het in Nederland bijvoorbeeld eigenlijk strafbaar om seksuele beelden van minderjarigen te 
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maken en bezitten, ook voor tieners zelf. Bovendien beginnen veel ernstige gevallen van online geweld met 
het delen van een ‘onschuldige’ intieme foto of video.

Voorbeeld: een meisje stuurt een naaktfoto naar een jongen die ze vertrouwt, maar de jongen stuurt de foto 
zonder toestemming door naar anderen. Het meisje kan dan worden gepest met de foto of zelfs gechanteerd 
(bijvoorbeeld wanneer iemand dreigt de foto te delen met haar vienden of familie). En de jongen loopt het 
risico om vervolgd te worden voor het versrpeiden van de foto.

Educatieve programma's en campagnes richten zich vaak op het ontmoedigen van sexting. Dit kan jongeren 
echter vervreemden, want sexting is voor velen van hen nu eenmaal een onderdeel van hun online leven is dat 
ze als normaal beschouwen. Bovendien, sexting afraden legt de schuld bij het slachtoffer, terwijl de focus zou 
moeten liggen op het op degene die de foto zonder toestemming verder verspreid en zo het imago van het 
slachtoffer ernstig schaadt. Dit gedrag, en niet de sexting zelf, is onacceptabel. 

	è Zorg dat je, als workshopbegeleider, je jongeren niet afschrikt van van alle 
vormen van online contact. Maak ze slechts bewust van de potentiële risi-

co's en wat ze kunnen doen om zichzelf en anderen te beschermen. 

De impact op het welzijn van jongeren

Slachtoffers van online geweld ervaren vaak publieke vernedering, pesten, ‘shaming & blaming’ en stigma. 
Dit kan hevige emotionele gevolgen hebben, zowel op de korte als op de lange termijn, waaronder:

	l Slecht zelfbeeld

	l Angst en stress 

	l Gevoelens van schuld en schaamte

	l Anti-sociaal gedrag 

	l Trauma, psychische problemen, depressie 

	l Zelfverminking of zelfmoord

 
Het virale karakter van de verspreiding van online beelden versterkt het effect van online geweld. Iets wat 
privé is, kan onmiddellijk via internet met miljoenen mensen worden gedeeld. De foto of de video kan voor 
altijd op internet blijven, wat kan leiden tot re-victimisatie, de dreiging dat de beelden steeds opnieuw 
worden gedeeld online.  

Hoewel de manier waarop online geweld wordt ervaren per persoon verschilt, is het belangrijk om te 
erkennen dat online geweld net zo schadelijk kan zijn als offline geweld. Hoewel er meestal geen fysieke 
schade is, bereikt online geweld een breder publiek, blijft het vaak ongestraft en blijft het bewijs ervan 
soms voor altijd online.

Online geweld kan ook een emotionele impact hebben op de mensen die er getuige van zijn en zelfs ook 
op de daders zelf.

Juridische gevolgen 

In veel gevallen wordt bij online geweld de wet overtreden en kan het juridische gevolgen hebben voor 
degene die erbij betrokkenen zijn. In heel Europa is het strafbaar om seksuele afbeeldingen van mind-
erjarigen (jonger dan 18 jaar) te maken, te bezitten of te verspreiden. Ook wanneer jongeren dit doen, 
kunnen zij ervoor worden vervolgd. In de praktijk gebeurt dit echter meestal niet. Er is een groeiend besef 
dat kinderen niet gecriminaliseerd mogen worden voor naaktfoto’s die ze van zichzelf gemaakt hebben en 
dat jongeren geen levenslang strafblad verdienen voor het plegen van kleinere online zedendelicten. In de 
meeste EU-landen krijgen jongeren alleen een waarschuwing bij het vrijwillig delen van naaktfoto's. Door-
gaans bestaan er specifieke richtlijnen voor politie over hoe te reageren op gevallen van online geweld
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waarbij alleen minderjarigen betrokken zijn. Zo volgen politie en Openbaar Ministerie in Nederland een 
leidraad waarin geadviseerd wordt om sexting die met wederzijdse toestemming en zonder druk of dwang 
heeft plaatsgevonden niet strafrechtelijk te vervolgen.

Toch is het belangrijk om jongeren te leren dat verspreiding van online naaktbeelden strafbaar kan zijn en 
juridische gevolgen kan hebben, afhankelijk van de situatie. Zeker als het gaat om het delen van seksuele 
beelden zonder toestemming, afpersing, dwang of (online) stalking, kunnen vervolging, strafrechtelijke 
veroordeling en een strafblad voor een zedendelict niet worden uitgesloten.

 
2.3 Lesgeven over veilig, verantwoord online gedrag

Het groeiende gebruik van internet, mobiele telefoons en sociale media brengt helaas ook een groei in 
online geweld met zich mee. Het is belangrijker dan ooit om jongeren bewust te maken van hoe ze zich 
online op een veilige en verantwoorde manier kunnen gedragen; hoe ze gezonde online relaties kunnen 
vormen en onderhouden; en hoe online gendergelijkheid kan worden gewaarborgd.

Meer bewustzijn kan leiden tot gedragsveranderingen. Zodra jongeren begrijpen wat online seksueel 
geweld is, de schade die het kan toebrengen aan het slachtoffer en de juridische gevolgen die de dader 
kan ondervinden, zullen ze minder snel hun eigen of andermans beelden delen zonder na te denken. En 
wanneer ze leren zichzelf te beschermen en wat ze moeten doen als ze online geweld meemaken of er 
getuige van zijn, zullen ze zich meer in staat voelen om zich uit te spreken, voor een ander op te komen, 
online geweld te rapporteren of om hulp te vragen. 

Bewustzijn vergroten over online geweld en online risico’s kan gemakkelijk leiden tot het idee dat het 
veiliger is om je maar helemaal af te sluiten van de digitale wereld. Als workshopbegeleider is het daarom 
belangrijk om de juiste balans te vinden. Je taak is niet om jongeren af te schrikken van het gebruik van 
technologie, want online contact en online participatie zijn erg belangrijk voor hun ontwikkeling. Maar je 
kunt hen wel leren hoe ze dit op een veilige manier kunnen doen. Om hier op een effectieve manier les over 
te geven, is het belangrijk om onderstaande punten goed te begrijpen (en ze in een workshop op te merken 
en te bespreken wanneer ze zich aandienen):

	l Jongeren zijn zich er vaak niet van bewust dat ze deelnemen aan online geweld. Ze sturen iemands 
foto door of plaatsen een reactie op social media, omdat ze denken dat het onschuldig is ('ik maakte toch 
maar een grapje?'), zonder na te denken over de gevolgen die het kan hebben voor de ander. Het vergroten 
van hun bewustzijn over online geweld en de impact ervan kan leiden tot ander gedrag.

	l Jongeren negeren online geweld vaak. Hoewel veel jongeren zelf online geweld meemaken of er online 
getuige van zijn, melden ze het doorgaans niet. Ook ondernemen ze veelal geen andere actie, zoals erover 
praten met een ouder, een leraar of het slachtoffer steunen. Het is belangrijk om jongeren bewust te maken 
van de mogelijkheden om online geweld te rapporteren en hulp in te schakelen en van andere manieren 
waarop zij kunnen bijdragen aan het oplossen van de situatie. Jongeren kunnen drempels ervaren om te 
melden of in te grijpen, zoals: schaamte, angst voor de gevolgen of angst om zelf gepest te worden of de 
schuld te krijgen. Deze zaken moeten tijdens de workshop ook worden benoemd en besproken.  

	l Jongeren geven het slachtoffer vaak de schuld (‘victim blaming’). Het bespreken en ter discussie 
stellen van sociale normen, stereotypen en victim blaming in de klas kan leiden tot een andere houding en 
ander gedrag bij jongeren. 
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Victim Blaming

Slachtoffers worden door hun leeftijdsgenoten (en door volwassenen) vaak zelf verantwoordelijk gehouden 
voor het seksueel geweld dat zij meemaken. Dit kan voortkomen uit (onbewuste) vooroordelen, sterotypen, en 
ook uit de wens om erbij te horen en te geaccepteerd te worden.

Een voorbeeld: 'het meisje was zo dom om haar naaktfoto met haar vriendje te delen, het is haar eigen schuld dat 
de foto nu overal op internet staat.' Meisjes worden vaak veroordeeld wanneer hun naaktfoto op internet beland. 
Terwijl juist het gedrag van degene die de naaktfoto daar geplaatst heeft, zonder toestemming van het meisje, 
zou moeten worden bekritiseerd.

Slachtoffers geven zichzelf ook vaak de schuld.  En meisjes krijgen vaker te maken met negatieve reacties 
(zowel van jongens als van andere meisjes) dan jongens wanneer ze te maken hebben met online seksueel 
geweld. 

Victim blaming kan ervoor zorgen dat een slachtoffer het seksuele geweld herbeleeft. Het kan onnodig nog 
meer schade en leed veroorzaken. 

	è Als workshopbegeleider is het belangrijk om victim blaming te herkennen en te 
benoemen zodra het voorkomt. Je deelnemers kunnen onbewuste vooroordelen 

hebben, met name over meisjes. Help hen deze vooroordelen kritisch te bekijken. 

Belangrijk om te onthouden: het belangrijkste wat jongeren kunnen leren als het gaat om online geweld 
is dat als ze het meemaken of er getuige van zijn, ze altijd met iemand moeten praten die ze vertrouwen. 
Bij voorkeur een volwassene, zoals een ouder, een leraar, een buurman, een sportcoach etc. Maar het kan 
ook een vriend of klasgenoot zijn. Laat jongeren weten dat ze zich nooit hoeven te schamen, dat het be-
langrijk is er niet in je eentje mee te blijven rondlopen en dat iemand in vertrouwen nemen kan helpen om 
de situatie te beëindigen.  

Angst om naar de politie te gaan

Vaak zijn jongeren bang om naar de politie te gaan, omdat ze denken dat ze in de problemen komen, omdat ze 
hun eigen naaktfoto hebben gedeeld. 

Als workshopbegeleider is het belangrijk om deze barriere om melding te maken van online geweld bespreek-
baar te maken tijdens de workshop:

	l Benadruk dat, hoewel het maken van seksuele beelden van minderjarigen wettelijk verboden is,   
minderjarigen over het algemeen niet worden vervolgd als ze een naaktfoto van zichzelf hebben ge-
maakt en uitgewisseld. Hiervoor hanteren politie en Openbaar Ministerie een speciale leidraad en sex-
ting wordt alleen vervolgd als er bijvoorbeeld sprake is van dwang, pesten of onvrijwillige verspreiding.

	l Geeft uitleg over hoe het gaat als je naar de politie gaat: gewoonlijk krijg je eerst een gesprek met een 
gespecialiseerde agent of zedenrechercheur en wordt er gekeken naar het mogelijke bewijsmateriaal. 
De politie heeft soms de mogelijkheid om met behulp van speciale technologie beelden terug te halen 
en uit te zoeken wie ze heeft verspreid.

	l Adviseer jongeren om een volwassene die ze vertrouwen of een vriend(in) mee te nemen naar de 
politie.
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3. Hoe gebruik je de CYBERSAFE Toolkit?9  
Dit hoofdstuk geeft praktische richtlijnen voor het geven van een CYBERSAFE workshop. Het 
bespeken van het thema online seksueel geweld kan emoties triggeren bij jongeren. Daarom 
is het belangrijk om zorgzuldig te zijn en aandacht te besteden aan het creëren van een veilige 
setting en aan het bieden van de juiste ondersteuning en opvolging van eventuele meldingen.

3.1 Wat heb je nodig?
CYBERSAFE Toolkit: https://www.stoponlineviolence.eu/cybersafe-toolkit/?lang=nl 
Via deze link krijg je toegang tot de Gids voor Workshopbegeleiders (dit document), waarin vier workshop 
schema’s te vinden zijn en de Online Tool. (Raadpleeg 3.3 CYBERSAFE Online Tool voor verdere instruc-
ties voor de Online Tool)

Logistiek
Klaslokaal (of andere ruimte), digi- of smartboard, internetverbinding, smartphones of laptops (één per 
leerling), CYBERSAFE Poster.

Workshopbegeleider/assistent
We adviseren om een workshopbegeleider en (minstens) een assistent per workshop te hebben. De assis-
tent kan studenten begeleiden die ondersteuning nodig hebben tijdens de workshop, even een korte pauze 
willen of een één-op-één gesprek willen om hun ervaringen of gevoelens te delen, apart van de groep.

Geen internet?
Als er geen internetverbinding is of als telefoons niet zijn toegestaan in de klas, kun je de Online Tool niet 
gebruiken. Je kunt dan wel een offline workshop doen.  Zie Appendix 1. Offline workshops voor instructies 
hiervoor.

3.2 De structuur van een workshop 
Elke workshop heeft een voorgestelde duur van 1 uur en 30 minuten. Je kunt er ook voor kiezen om een 
workshop over twee lessen te spreiden, waardoor er extra tijd overblijft voor discussie. Als alternatief kun 
je de vier workshops combineren, bijvoorbeeld tijdens een themadag of projectweek. Als je klaar bent 
met een workshop en je hebt nog tijd over, kun je één van de oefeningen doen die in Appendix 1. Offline 
Workshops worden beschreven.

De CYBERSAFE Online Tool vormt de basis van de workshop. Het doel van de Online Tool is om jongeren 
bewust te maken van (verschillende vormen van) online geweld en om discussie over dit thema op een 
toegankelijke, interactieve en speelse manier aan te moedigen en te begeleiden.

Elke workshop volgt dezelfde structuur

1. 	Introductie
	l Korte introductie van het onderwerp 
	l Het creëren van een veilige omgeving (door middel van het geven van basisregels, en een over-

zicht van meld- en hulpmogelijkheden)

2.	Online Tool: Vote & Discuss
	l Begint met een waargebeurd voorbeeld van online geweld

9	 De inhoud van deze paragraaf is gebaseerd op: Project deSHAME (2017), “Step up, speak up. Online sexual harassment teaching guide”, zie: 
https://www.childnet.com/ufiles/Teaching_Guide_Step_Up_Speak_Up.pdf

https://www.stoponlineviolence.eu/online-tool/
https://www.childnet.com/ufiles/Teaching_Guide_Step_Up_Speak_Up.pdf
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	l Deelnemers stemmen anoniem over verschillende stellingen via smartphone
	l Stemresultaten worden gebruikt om korte groepsdiscussies te starten
	l Daarna wordt praktisch advies gegeven over het voorkomen van en reageren op het besproken 

voorbeeld van van online geweld

3. Online Tool: Role & Play 
	l Deelnemers spelen een rollenspel in kleine groepen met behulp van een smartphone. Hierbij kun-

nen zij de rol van slachtoffer, dader en van omstander ervaren in een situatie van online geweld
	l Ervaringen en observaties worden gedeeld in een groepsdiscussie 

4.	 Afronding
	l Tijd voor nabespreking en een samenvatting van de belangrijkste dingen
	l Meld- en hulpmogelijkheden worden opnieuw benoemd 

	è Raadpleeg de workshop schema’s in deel 2 van dit document 
voor meer gedetailleerde richtlijnen per workshop.

3.3 De CYBERSAFE Online Tool
De Online Tool bevat scenario’s die gebaseerd zijn op waargebeurde situaties van online seksueel geweld. 
De Tool bestaat uit twee delen: 'Vote & Discuss' en 'Role & Play'.

Anonimiteit

In 'Vote & Discuss’ kunnen jongeren tijdens de workshop anoniem stemmen in de Online Tool, via hun 
mobiele telefoon of laptop. Ze hoeven hun naam nergens in te vullen in de Online Tool. Ook is het niet 
mogelijk om de antwoorden van andere jongeren te volgen via de tool. Anoniem stemmen geeft jongeren 
de mogelijkheid om vrijuit hun mening te geven over gevoelige onderwerpen, zoals seksualiteit en online 
seksueel geweld. Ook geeft het jongeren die zich niet graag hardop uitspreken in een groep toch een stem. 
Als workshopbegeleider is het belangrijk dat je deze anonimiteit respecteert. Ga na afloop van een stem-
ronde dus niet vragen ‘wie heeft op dit antwoord gestemd?’ Je deelnemers mogen hun antwoorden met de 
groep delen als ze dat graag willen, maar laat hen daar zelf het initiatief toe nemen. 

Alle scenario's in de Online Tool zijn gebaseerd op waargebeurde verhalen. Er worden geen echte namen ge-
bruikt om de privacy van de betrokkenen te respecteren.

Toegang tot de Online Tool

Als workshopbegeleider, volg je de volgende stappen:

1
Bezoek de URL van de Online Tool: https://www.
stoponlineviolence.eu/cybersafe-toolkit/online-tool/?lang=nl 

Of bezoek eerst de homepage https://www.stoponlineviolence.
eu, verander rechtsboven de taal in Nederlands en klik dan op ‘De 
CYBERSAFE Toolkit’ en daarna op ‘Online Tool’.
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2
Kies de juiste taal en klik op 
'Creëer’

3 Selecteer een workshop 

4 Kies een scenario

5
Kies tussen ‘Vote & Discuss’ 
en ‘Role & Play’

6
Vervolgens wordt er een 
'Code' aangemaakt die de 
deelnemende jongeren 
nodig hebben om in te 
loggen. 

De code bestaat uit 
icoontjes, die ze op hun 
telefoon kunnen intoetsen. 
Onder de code kun je zien 
hoeveel deelnemers zijn 
ingelogd. Zodra iedereen is 
ingelogd, klik je op 'Start'.

Voor jongeren (de deelnemers) geldt dat ze de volgende stappen moeten doorlopen:

1
Bezoek de URL om toegang te krijgen tot de Online Tool: https://
www.stoponlineviolence.eu/cybersafe-toolkit/students 

Of scan de QR-code op het grote scherm van de 
workshopbegeleider.
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2
Vul de icoontjes in die 
zichtbaar zijn op het 
grote scherm (van de 
workshopbegeleider). EN 
kies daarna de juiste taal.

Video Tutorials 

Ga voor Youtube Video’s (in het Engels) met uitleg over het gebruik van de Online Tool naar: 

	l Tutorial ‘Vote & Discuss’: https://youtu.be/5-B5We1YnQ0

	l Tutorial ‘Role & Play’: https://youtu.be/LWJrn3Voz84

3.4 Een veilige setting creëren
Het is belangrijk dat de workshops worden gegeven in een veilige setting, waarin de deelnemende jon-
geren zich op hun gemak voelen en op een open manier hun gevoelens en ideeën met betrekking tot online 
seksueel geweld en daaraan gerelateerde thema’s die gevoelig kunnen zijn, zoals seksualiteit, grenzen en 
(online) relaties, kunnen delen.

Als workshopbegeleider kun je het volgende doen om zo’n veilige setting te creëren, waarin vrij kan worden 
gesproken en gediscussieerd:

	l Stel basisregels vast 
Stel met de jongeren een aantal basisregels vast die duidelijk aangeven wat de verwachtingen en grenzen 
zijn met betrekking tot gedrag en discussies, tijdens én na de workshop. Zie de tekstbox hieronder voor een 
uitgebreidere beschrijving van hoe je dit kunt aanpakken.

	l Deelname moet altijd vrijwillig zijn   
Jongeren moeten zich altijd vrij voelen om wel of niet deel te nemen aan een workshop. Ook is het 
belangrijk dat je hen duidelijk maakt dat zo op iedere moment even een pauze mogen nemen, als ze daar 
behoefte aan hebben. Jongeren kunnen persoonlijke ervaringen hebben met online geweld, als slachtoffer, 
dader of omstander, en het bespreken van het onderwerp kan een emotionele reactie oproepen. Zorg 
daarom ook voor voldoende ruimte en begeleiding, zodat je deelnemers een pauze kunnen nemen en, indien 
nodig, ondersteuning kunnen krijgen.

	l Kies voor een niet-veroordelende aanpak  
Het is erg belangrijk om geen oordeel te uiten over opmerkingen die jongeren maken tijdens de workshop 
en om hen of hun ideeen nooit uit te lachen, gek te vinden of af te keuren. Alle gedachten en meningen 
mogen gedeeld en besproken worden en erover in discussie gaan is ook goed en vaak erg nuttig. 
Ondersteun jongeren bij het verwoorden van hun gedachten. En sta niet toe dat jongeren elkaar onderling 
veroordelen of uitlachen tijdens de workshop.

	l ‘Geen echte namen' beleid  
Als jongeren een persoonlijk verhaal over zichzelf of iemand anders willen delen, is het beter dat ze in de 
derde persoon praten en praten over 'mijn vriendin Julia', of gewoon 'een vriend' of 'iemand die ik ken', in 
plaats van de echte namen van mensen te gebruiken. Als tijdens de workshop blijkt dat een deelnemer toch 

https://youtu.be/5-B5We1YnQ0
https://youtu.be/LWJrn3Voz84
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graag een persoonlijke ervaring met online seksueel geweld wil delen, spreek dan een andere plaats en tijd 
met hem of haar af waarop dit kan en bij wie. 

	l Creëer een veilige fysieke ruimte  
Bedenk hoe je de ruimte zo kunt inrichten en gebruiken dat een veilig, open gesprek wordt aangemoedigd, 
bijvoorbeeld door de tafels opzij te schuiven en de stoelen in een cirkel te plaatsen. Je kunt de CYBERSAFE 
poster of een overzicht van relevante meldpunten, hulplijnen en andere organisaties die ondersteuning 
bieden bij (online) seksueel geweld ophangen.

	l Een ‘vragen-box’ maken  
Jongeren kunnen zich ongemakkelijk voelen bij het stellen van een vraag in de groep. Nodig ze uit om hun 
vragen op te schrijven en in de vragen-box te stoppen tijdens of na de workshop. Als ze een individueel 
antwoord willen, vraag hen dan om hun naam toe te voegen. Leg uit dat je tijdens de volgende workshop 
of het volgende geschikte moment met de hele groep op anoniem ingediende vragen zult reageren (zonder 
namen of details te noemen).

Basisregels opstellen met jongeren

Basisregels zorgen voor een omgeving waarin iedereen zich veilig en gerespecteerd voelt. Ze zijn het meest 
effectief als jongeren er een gevoel van eigenaarschap en verantwoordelijkheid bij ervaren. Daarom is het 
belangrijk dat zij zelf een rol spelen in het bespreken en overeenkomen van de regels.

Hieronder staat een voorbeeld van basisregels. Moedig je deelnemers aan om de regels te bestuderen, be-
spreken en om veranderingen of aanvullingen te maken waar nodig, voordat je verder gaat met de workshop.

	l Respect – 'We tonen respect voor elkaar, de workshopbegeleider en de onderwerpen die we vandaag 
bespreken. We reageren zonder oordeel'

	l Vertrouwelijkheid – 'We respecteren elkaars privacy, ook na deze workshop' 

	l Luisteren – 'We luisteren naar elkaar en de begeleider. Alle meningen zijn even waardevol’ 

	l Meedoen – 'We halen uit deze workshop wat we kunnen en doen actief mee aan de activiteiten'

	l Stel vragen – 'We stellen vragen als we iets niet weten, begrijpen of ergens onzeker over zijn'

	l Ondersteuning na een gevoelig onderwerp – 'We vragen om een pauze of om hulp als we ons over-
weldigd of geraakt voelen'

	l Bescherming – 'Als we willen praten met iemand op school, weten we waar we terecht kunnen’ 

	è De begeleider moet hierbij ook uitleggen hoe hij/zij omgaat met mogelijke meldingen en de mogelijke 
meldplicht die hij of zij heeft (en de grenzen aan het vertrouwelijk kunnen houden van informatie) als er 

sprake blijkt te zijn van een actuele situatie van online seksueel geweld.

3.5 Berscherming en opvolging

Gevoelige onderwerpen

De workshopscenario's zijn gebaseerd op waargebeurde gevallen van online seksueel geweld tegen 
meisjes. Het is zeer waarschijnlijk dat sommige van je deelnemers, of jongeren die zij kennen, soortgelijke 
gebeurtenissen hebben meegemaakt. Het bespreken van deze thema’s kan emotionele reacties teweeg-
brengen. 
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Wees alert en sensitief en ga na wat jongeren nodig hebben. Schets vanaf het begin van de workshop 
duidelijk wat ze kunnen doen als de workshop zorgen oproept over hun eigen online ervaringen of verve-
lende gevoelens heeft getriggerd. Maak duidelijk dat ze tijdens of na de workshop met je kunnen praten 
als ze zich ongemakkelijk voelen, of met de de workshopassistent, een leraar of de bijvoorbeeld de ver-
trouwenspersoon. Bied ook andere mogelijkheden, zoals anonieme meldpunten, hulplijnen, en organisa-
ties die ondersteuning en advies bieden over veiligheid op het internet en/of met betrekking tot seksueel 
geweld.

Herhaal meld- en hulpmogelijkheden

Geef voor, tijdens en na de activiteiten duidelijk aan waar jongeren terecht kunnen voor verder advies en 
ondersteuning. Herhaal dit in de dagen of weken na de workshop regelmatig om hen te herinneren aan de 
hulp en ondersteuning die voor hen beschikbaar is. Hang de CYBERSAFE poster of een ander overzicht 
van relevante meldpunten, hulplijnen en andere organisaties die ondersteuning bieden bij (online) seksueel 
geweld op in de klas en wijs hier regelmatig op, ook in de periode na de workshop.

 
Mogelijke persoonlijke onthullingen van online geweld

Onthoud dat het doel van de workshops niet is om persoonlijke onthullingen van jongeren aan te moedi-
gen. Een groepssetting is geen veilige setting om intieme en mogelijk heftige persoonlijke verhalen te 
delen en (voor de begeleider) om hier op de juiste manier op te reageren en opvolging aan te geven. Echter, 
het kan natuurlijk tcoh gebeuren dat het bespreken van het thema online seksueel geweld ertoe leidt dat 
een deelnemer een onthulling doet over een negatieve online ervaring, of die van een leeftijdsgenoot.

Als dit gebeurt, blijf dan kalm en oordeel niet. Bedank en complimenteer de jongere, het is dapper en goed 
dat hij of zij zich durft uit te spreken en zijn/haar verhaal wil delen. Geef dan aan dat het beter is om deze 
ervaring één op één te bespreken op een rustige plaats en tijd, zodat je samen kunt kijken wat de jongere 
nodig heeft, en maak hier een afspraak voor. Volg dan het beleid dat de school of organisatie waar je voor 
werkt heeft ten aanzien van meldingen van (online) seksueel geweld.

Het is belangrijk voor jongeren om te begrijpen dat, hoewel de workshops de ruimte bieden om open 
en eerlijk te zijn, zowel jij als workshopbegeleider als de school een zorgplicht hebben om jongeren te 
beschermen. Herinner de jongeren eraan dat als ze iets over zichzelf of iemand anders bekend maken 
dat te maken heeft met online seksueel geweld, schadelijk gedrag en/of mogelijke illegale activiteiten, 
je wellicht verplicht bent om de school op de hoogte te stellen. De jongere in kwestie kan desgewenst 
bij dit gesprek worden betrokken en de situatie zal dan worden opgevolgd in overeenstemming met het 
schoolbeleid.

Andere tips voor het begeleiden van een workshop

	l Lees deze gids en het workshop schema vooraf goed door.

	l Zorg ervoor dat je bekend bent met het school- of organisatiebeleid ten aanzien van seksueel 
grensoverschrijdend gedrag en kinderbescherming, zodat je weet wanneer je iets moet doen en welke 
maatregelen je dan moet nemen. 

	l Controleer of scholen op de hoogte zijn van en informatie hebben over het soort ondersteuning dat zij 
voor hun leerlingen zouden moeten hebben (zoals een vertrouwenspersoon of iemand bij wie melding 
kan worden gemaakt), mochten zij zich zorgen maken of verontrust zijn als gevolg van deelname aan 
de workshop.

	l Zorg ervoor dat je goed op de hoogte bent van andere meld- en hulpmogelijkheden die jongeren 
hebben, zoals (anonieme) meldpunten, hulplijnen of organisaties die advies en ondersteuning bieden 
voor slachtoffers, getuigen en/of daders.
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DEEL 2:  
WORKSHOP 
SCHEMA'S
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Workshop schema 1.  
Het zonder toestemming verspreiden van seksuele 
beelden 
In deze workshop ligt de focus op het zonder toestemming verspreiden van seksuele beelden, 
één van de vier belangrijkste vormen van online geweld die in CYBERSAFE worden besproken. 
Jongeren leren hoe ze dit kunnen herkennen, voorkomen en hoe ze moeten handelen wanneer 
het gebeurt. De focus ligt hierbij op jongeren als mogelijk slachtoffer, of als mogelijke de dader 
of omstander.

Bereid je voor op de workshop

	l Maak jezelf vertrouwd met het onderwerp, lees de Gids voor Workshopbegeleiders (Deel 1) en dit 
workshop schema goed door.

	l Zorg ervoor dat je bekend bent met het schoolbeleid ten aanzien van (online) veiligheid, 
kinderbescherming en (meldingen van) seksueel grensoverschrijdend gedrag. 

	l Zorg ervoor dat je goed weet welke andere meld- en hulpmogelijkheden jongeren hebben, zoals 
(anonieme) meldpunten, hulplijnen of organisaties die advies en ondersteuning bieden voor slachtoffers, 
getuigen en/of daders.

	l Geef voor en na de workshop duidelijk aan waar jongeren terecht kunnen voor verder advies en 
ondersteuning en herinner hen hier in de dagen en weken erna regelmatig aan. Hang de CYBERSAFE 
poster, of een ander overzicht van meld- en hulplijnen, op in de klas.

Wat heb je nodig?

Digi- of smartboard, mobiele telefoons (1 per student), CYBERSAFE Online Tool, toegang tot internet-
toegang.

Als er geen internetverbinding is of als de deelnemers hun telefoon niet in de klas mogen gebruiken, kun 
je de CYBERSAFE Online Tool niet gebruiken. Je kunt dan wel een offline workshop doen, zie Bijlage 1. 
Offline Workshops voor instructies.

ACTIVITEIT WAT TIJD

1. Introductie Inleiding van het onderwerp 
Basisregels

15 min.

2. Vote & Discuss Via de Online Tool stemmen en korte groeps-
discussie voeren over stellingen

40 min.

3. Role & Play Rollenspel in kleine groepen met behulp van 
Online Tool, groepsdiscussie na afloop

20 min.

4. Afronding Samenvatten en benoemen van meld- en 
hulpmogelijkheden

15 min.

Totale tijd: 90 min.

1. Introductie van het onderwerp

	l Een veilige setting creeren en basisregels vaststellen è Zie 3.4 Een veilige setting creëren

	l Geef aan waar deelnemers terecht kunnen voor meldingen en ondersteuning, en leg uit hoe mogelijke 
persoonlijke onthullingen tijdens of na de workshop worden opgevolgd è Zie 3.5 bescherming en 
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opvolging

	l Geef een korte introductie van het onderwerp. è Gebruik onderstaande informatie10

Het zonder toestemming verspreiden van seksuele beelden betekent dat iemands seksueel getinte 
foto’s of video’s zonder hun toestemming worden gemaakt en/of gedeeld. Hieronder vallen verschilllende 
situaties:

	l Seksuele beelden die in eerste instantie met instemming worden gemaakt, maar zonder toestemming 
worden doorgestuurd naar anderen (bijvoorbeeld om 'wraak' te nemen)

	l Seksuele foto’s of filmpjes die gemaakt worden zonder toestemming (bijvoorbeeld stiekem gemaakte 
'creep shots')

	l Niet-consensuele seksuele handelingen (bijvoorbeeld een verkrachting) die digitaal zijn opgenomen 
en online worden gedeeld

Een typische situatie: een meisje of jongen deelt vrijwillig een intieme foto met iemand, als onderdeel 
van seksuele verkenning in een relatie ('sexting'). Dan deelt deze persoon het zonder toestemming 
met anderen, bijvoorbeeld via Whatsapp of via sociale media. 

De seksuele beelden kunnen ook zonder toestemming worden verkregen, bijvoorbeeld door iemands 
computer, sociale media-accounts of telefoon te hacken. Jongeren kunnen daarnaast ook het slachtoffer 
worden van iemand die een naaktfoto deelt en doet alsof de jongere in kwestie daarop te zien is, terwijl 
het in werkelijkheid iemand anders is.

Zowel meisjes als jongens kunnen slachtoffer (of dader) zijn van deze vorm van online geweld. Het geb-
eurt echter vaker bij meisjes en wanneer het gebeurt, lijken meisjes doorgaans harder te worden veroor-
deeld dan jongens.

Sexting is niet ‘slecht’

Het zonder toestemming verspreiden van seksuele beelden begint meestal met sexting. Houd er rekening 
mee dat met sexting op zich niets mis is, wanneer de betrokken personen eraan meedoen met wederzijdse 
instemming. Veroordeel dit gedrag niet tijdens uw workshop.

Sexting verandert in online geweld wanneer iemand een seksueel beeld verspreid of doorstuurt zonder toe-
stemming van de persoon die te zien is op de foto of in het filmpje. Dit is het gedrag wat onacceptabel is en 
waar tijdens de workshop de focus op moet liggen. 

 
2. Vote & Discuss

Het doel van Vote & Discuss is om een waargebeurd verhaal over het zonder toestemming verspreiden 
van seksuele beelden en de gevolgen daarvan te bespreken. Het stelt jongeren in staat om anoniem hun 
mening te delen en op een niet-persoonlijke, veilige manier deel te nemen aan een groepsdiscussie over 
dit onderwerp. Jongeren krijgen ook praktische informatie over hoe ze deze vorm van online seksueel 
geweld kunnen herkennen, voorkomen en wat ze kunnen doen als zijzelf of iemand anders het meemaakt.

Jouw rol als workshopbegeleider is om de groep te begeleiden in het gebruik van de Online Tool en om 
het stemmen en de groepsdiscussies in goede banen te leiden. Je bewaakt de veilige sfeer in de groep, 
beantwoordt vragen en checkt of de deelnemers alles goed begrijpen door het stellen van vervolgvragen.

Volg de instructies voor toegang tot de Online Tool è zie 3.3 CYBERSAFE Online Tool. Kies vervolgens 

10 Deze paragraaf is gebaseerd op:
Project DeSHAME (2017), Young people’s experiences of online sexual harassment. A cross-country report from Project deSHAME, p. 13, zie:
https:/www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf
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‘Vote en Discuss’ en volg de aanwijzingen op het scherm.

	l Vote & Discuss begint met scenario van online geweld. Lees de tekst op het scherm hardop voor.

	l Dilemma ronde 1: het eerste dilemma (stelling) wordt gepresenteerd, lees deze ook hardop voor. 
De deelnemers stemmen vervolgens anoniem via hun telefoon. Op de volgende pagina zijn de 
stemresultaten zichtbaar in percentages. 

	l Gebruik de stemresultaten om een korte groepsdiscussie te starten. Vraag je deelnemers niet hoe ze 
gestemd hebben! Als ze dit uit zichzelf delen, is dat natuurlijk prima. Maar de mogelijkheid om ideeën 
anoniem te uiten tijdens de discussie moet er ook zijn, bijvoorbeeld door in algemene termen spreken of 
in de derde persoon.

	l Na de uitslag van de stemming volgt een pagina met praktisch advies over hoe online geweld in dit 
specifieke geval te voorkomen of aan te pakken is. Lees dit ook hardop en ga na of je deelnemers het 
advies goed begrijpen en/of iets zouden willen toevoegen.

	l Er zullen nog een aantal andere dilemma rondes volgen. Probeer elke ronde in 7 tot 10 minuten af te 
ronden.

3. Role & Play

Het doel van Role & Play is om jongeren de rol van een slachtoffer, dader of omstander te laten ervaren in 
een situatie van online seksueel geweld waarbij sprake is van het zonder toestemming verspreiden van 
seksuele beelden.

Jouw rol als workshopbegeleider is het uitleggen van het rollenspel, het gebruik daarbij van de Online Tool 
en het in goede banen leiden van de groepsdiscussie na afloop. Je bewaakt opnieuw de veilige sfeer in de 
groep, beantwoordt vragen en checkt hoe de deelnemers zich voelen na het spel en of ze begrijpen hoe ze 
zouden kunnen handelen als een soortgelijke situatie in het echt zou plaatsvinden.

è Zie 3.3 CYBERSAFE Online Tool voor instructies over hoe je toegang krijgt tot de Online Tool. Kies ver-
volgens 'Role& Play' en volg de aanwijzingen op het scherm. 

	l Deelnemers doen een rollenspel in kleine groepen van 3 personen. Ze gebruiken één mobiele telefoon, 
die wordt doorgegeven. Iedere deelnemer krijgt een rol toegewezen: slachtoffer, dader of omstander. 
Vervolgens lezen ze om beurten een zin op die hoort bij hun rol.  
Role & Play komt het beste tot zijn recht als de groepjes het lokaal of de ruimte kunnen verlaten en in een 
aparte ruimte ongestoord hun rollenspel kunnen uitvoeren. Echter, als je als workshopbegeleider vindt dat de 
deelnemers op die manier niet de supervisie kunnen krijgen die ze nodig hebben of als het om praktische of 
andere redenen niet mogelijk is ieder groepje in een aparte ruimte te zetten, kun je de groepen ook in één ruimte 
laten. Zorg in dat geval dat er voldoende ruimte is voor elk groepje.

	l Na afloop van het rollenspel gaan de deelnemers terug naar hun stoel en bespreken zij hun ervaringen en 
observaties in een groepsdiscussie. 

Het begeleiden van de groepsdiscussies

De Online Tool biedt veel informatie die je kunt gebruiken tijdens de begeleiding van de discussies tijdens 
'Vote & Discuss' en 'Role & Play'. Als je meer input nodig hebt, kun je deel 1 van deze Gids raadplegen, met 
name de volgende paragrafen:

è 2.2 Oorzaken en gevolgen van online geweld tegen meisjes, om te bespreken waarom jongeren meedoen 
aan het zonder toestemming verspreiden van seksuele beelden en wat de emotionele en juridische gevolgen 
kunnen zijn voor de betrokkenen.

è 2.3 Lesgeven over veilig, verantwoord online gedrag lees het gedeelte over victim blaming benoem en 
bespreek victim blaming direct wanneer het voorkomt tijdens de workshop. 
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Hieronder vind je enkele mogelijke vervolgvragen:

Zou je mening anders zijn als het slachtoffer een jongen was? – om gendernormen ter discussie te stellen

Zou een goede vriend(in) je vragen om deel te nemen aan het delen van iemands naaktfoto’s zonder toestem-
ming van die persoon? – om groepsdruk aan te kaarten

Waarom denk je dat online geweld vaak niet gemeld wordt? – om mogelijke barrières om te melden te bespre-
ken

Weet je hoe je een afbeelding kunt rapporteren op Instagram, WhatsApp of een ander platform? – je kunt de 
jongeren vragen om dit op hun smartphone op te zoeken en te oefenen 

Hoe zou je een vriend(in) steunen wiens naaktfoto online gedeeld wordt? – het stimuleren van zich uitspreken 
en opkomen voor een ander

Hoe zou je je voelen als slachtoffer, dader van omstander als dit zou gebeuren? – begrip en empathie creëren 
voor alle betrokkenen

4. Afronding

	l Tijd om te debriefen en de dingen die besproken zijn samen te vatten.

	l Vertel opnieuw duidelijk waar jongeren terecht kunnen voor verder advies, meldingen en hulp. Herinner 
de groep hier regelmatig aan in de dagen en weken na de workshop.

	l Het is goed om jongeren direct na de workshop even de tijd te geven om de besproken thema’s te 
verwerken, zodat ze zich niet overweldigd te voelen. Een korte pauze inlassen voordat een volgende les 
of activiteit begint is daarom aan te raden.
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Workshop schema 2.  
Uitbuiting, dwang en bedreigingen 

In deze workshop ligt de focus op ‘uitbuiting, dwang en bedreigingen’, die gezamenlijk vallen 
onder de vier belangrijkste vormen van online geweld die in CYBERSAFE worden besproken. 
Jongeren leren hoe ze dit kunnen herkennen, voorkomen en hoe ze moeten handelen wanneer 
het gebeurt. De focus ligt hierbij op jongeren als mogelijk slachtoffer, of als mogelijke de dader 
of omstander.

Bereid je voor op de workshop

	l Maak jezelf vertrouwd met het onderwerp, lees de Gids voor Workshopbegeleiders (Deel 1) en dit 
workshop schema goed door.

	l Zorg ervoor dat je bekend bent met het schoolbeleid ten aanzien van (online) veiligheid, 
kinderbescherming en (meldingen van) seksueel grensoverschrijdend gedrag. 

	l Zorg ervoor dat je goed weet welke andere meld- en hulpmogelijkheden jongeren hebben, zoals 
(anonieme) meldpunten, hulplijnen of organisaties die advies en ondersteuning bieden voor slachtoffers, 
getuigen en/of daders.

	l Geef voor en na de workshop duidelijk aan waar jongeren terecht kunnen voor verder advies en 
ondersteuning en herinner hen hier in de dagen en weken erna regelmatig aan. Hang de CYBERSAFE 
poster, of een ander overzicht van meld- en hulplijnen, op in de klas. 

Wat heb je nodig?

Digi- of smartboard, mobiele telefoons (1 per student), CYBERSAFE Online Tool, toegang tot internet-
toegang.

Als er geen internetverbinding is of als de deelnemers hun telefoon niet in de klas mogen gebruiken, kun 
je de CYBERSAFE Online Tool niet gebruiken. Je kunt dan wel een offline workshop doen, zie bijlage 1. 
Offline Workshops voor instructies.

ACTIVITEIT WAT TIJD

1. Introductie Inleiding van het onderwerp 
Basisregels

15 min.

2. Vote & Discuss Via de Online Tool stemmen en korte groeps-
discussie voeren over stellingen

40 min.

3. Role & Play Rollenspel in kleine groepen met behulp van 
Online Tool, groepsdiscussie na afloop

20 min.

4. Afronding Samenvatten en benoemen van meld- en 
hulpmogelijkheden

15 min.

Totale tijd: 90 min.

1. Inleiding van het onderwerp

	l Een veilige setting creëren en basisregels vaststellen è Zie 3.4 Een veilige setting creëren

	l Geef aan waar deelnemers terecht kunnen voor meldingen en ondersteuning, en leg uit hoe mogelijke 
persoonlijke onthullingen tijdens of na de workshop worden opgevolgd è Zie 3.5 Bescherming en 
opvolging
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	l Geef een korte introductie van het onderwerp. è gebruik onderstaande informatie11

We spreken van online uitbuiting, dwang en bedreigingen wanneer iemand online seksuele bedreigin-
gen ontvangt, wordt gedwongen om deel te nemen aan seksueel (online) gedrag, of wordt gechanteerd 
met seksuele (online) beelden.

Iemand kan worden misleid, gemanipuleerd of gedwongen om seksuele dingen te doen die hij/zij niet wil 
doen. Dit kan gebeuren in ruil voor geld, cadeautjes, status, aandacht of andere dingen, of door hem of 
haar zich schuldig, beschaamd of onveilig te laten voelen.

Tot deze vorm van online seksueel geweld behoren o.a. de volgende situaties:

	l Iemand online lastigvallen of onder druk zetten om seksuele beelden te delen of seksuele 
handelingen te verrichten (online of offline)

	l Dreigen met het publiceren van seksuele beelden om iemand te chanteren ('sextortion')
	l Online bedreigingen van seksuele aard (biijvoorbeeld dreigen om iemand te verkrachten)
	l Anderen online aanzetten tot seksueel geweld
	l Iemand aanzetten tot seksueel gedrag en vervolgens het bewijs ervan delen

Online uitbuiting, dwang en bedreigingen maken vaak deel uit van een situatie van (seksueel) geweld in 
de echte wereld (zie ook Online vs. Offline, pagina 9). Het kan leiden tot ernstige fysieke, emotionele en 
sociale schade. 

Een typische situatie: een meisje maakt kennis met een jongen via een online chatprogramma. Het 
begint leuk: hij verleidt haar, geeft haar complimentjes en ze begint hem te vertrouwen (dit is het 
'grooming' proces). Enige tijd later deelt ze een paar naaktfoto’s van zichzelf. Dan begint hij van haar 
te eisen dat ze regelmatig seksuele handelingen uitvoert voor hem via de webcam. Hij dreigt haar 
naaktfoto's online te publiceren als ze niet meewerkt.

Zowel meisjes als jongens kunnen slachtoffer (of dader) zijn van deze vorm van soort online geweld, maar 
meisjes lopen een groter risico. Ze worden dan meestal gechanteerd voor seksueel getinte beelden of 
seksuele gunsten. Jongens worden weer vaker online verleid om seksuele handelingen op webcam uit te 
voeren om vervolgens te worden gechanteerd voor geld met de opgenomen beelden. In beide gevallen kan 
de dader een jongere of een volwassene zijn.

Manipulatie 

Een slachtoffer realiseert zich soms niet dat hij/zij wordt uitgebuit of gedwongen. De dader manipuleert en 
laat hem/haar denken dat het normaal is en dat ze een romantische relatie hebben. Slachtoffers die seksuele 
handelingen hebben verricht en daarmee (of met de beelden ervan) bedreigd of gechanteerd worden, geven 
vaak zichzelf de schuld van de situatie waar ze in beland zijn, en kunnen het gevoel hebben er zelf voor ge-
kozen te hebben.

Dit zijn enkele voorbeelden van wat een manipulatieve dader zou kunnen zeggen:

'Als je echt van me houdt, stuur je me een naaktfoto’
‘Dat zou ik niet aantrekken hoor, dan vindt iedereen je een slet’
'Als je niet doet wat ik wil, vertel ik je ouders dat je dronken was'
'Als je naar de politie gaat, word je bij je familie weggehaald'
'Iedereen doet het, het is normaal'
'Als je me blokkeert, deel ik je video met al je vrienden en familie'

11	 Deze paragraaf is gebaseerd op: Project deSHAME (2017), Young people’s experiences of online sexual harassment. A cross-country report from 
Project deSHAME, p. 13, zie: https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf ; NSPCC Website, ‘Child Sexual Exploita-
tion’, zie: https://www.nspcc.org.uk/what-is-child-abuse/types-of-abuse/child-sexual-exploitation/ Europol (2017), Online sexual coercion and 
extortion as a crime affecting children, zie: https://www.europol.europa.eu/publications-events/publications/online-sexual-coercion-and-extor-
tion-form-of-crime-affecting-children-law-enforcement-perspective
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è Als workshopbegeleider is het belangrijk om uit te leggen hoe manipulatie werkt, zodat jongeren het kunnen 
leren herkennen. Benadruk hierbij wel altijd dat ongeacht de acties van het slachtoffer, het niet zijn/haar keuze of 

schuld was om in deze situatie terecht te komen, om victim blaming te voorkomen.

Vote & Discuss

Het doel van Vote & Discuss is om een waargebeurd verhaal over (online) uitbuiting, dwang en bedreigin-
gen en de gevolgen daarvan te bespreken. Het stelt jongeren in staat om anoniem hun mening te delen 
en op een niet-persoonlijke, veilige manier deel te nemen aan een groepsdiscussie over dit onderwerp. 
Jongeren krijgen ook praktische informatie over hoe ze deze vorm van online seksueel geweld kunnen 
herkennen, voorkomen en wat ze kunnen doen als zijzelf of iemand anders het meemaakt.

Jouw rol als workshopbegeleider is om de groep te begeleiden in het gebruik van de Online Tool en om 
het stemmen en de groepsdiscussies in goede banen te leiden. Je bewaakt de veilige sfeer in de groep, 
beantwoordt vragen en checkt of de deelnemers alles goed begrijpen door het stellen van vervolgvragen. 

Volg de instructies voor toegang tot de Online Tool è Zie 3.3 CYBERSAFE Online Tool Kies vervolgens 
‘Vote en Discuss’ en volg de aanwijzingen op het scherm. 

	l Vote & Discuss begint met scenario van online geweld. Lees de tekst op het scherm hardop voor.

	l Dilemma ronde 1: het eerste dilemma (stelling) wordt gepresenteerd, lees deze ook hardop voor. 
De deelnemers stemmen vervolgens anoniem via hun telefoon. Op de volgende pagina zijn de 
stemresultaten zichtbaar in percentages. 

	l Gebruik de stemresultaten om een korte groepsdiscussie te starten. Vraag je deelnemers niet hoe ze 
gestemd hebben! Als ze dit uit zichzelf delen, is dat natuurlijk prima. Maar de mogelijkheid om ideeën 
anoniem te uiten tijdens de discussie moet er ook zijn, bijvoorbeeld door in algemene termen spreken of 
in de derde persoon.

	l Na de uitslag van de stemming volgt een pagina met praktisch advies over hoe online geweld in dit 
specifieke geval te voorkomen of aan te pakken is. Lees dit ook hardop en ga na of je deelnemers het 
advies goed begrijpen en/of iets zouden willen toevoegen.

	l Er zullen nog een aantal andere dilemma rondes volgen. Probeer elke ronde in 7 tot 10 minuten af te 
ronden.

3. Role & Play

Het doel van Role & Play is om jongeren de rol van een slachtoffer, dader of omstander te laten ervaren in 
een situatie van online seksueel geweld waarbij sprake is van uitbuiting, dwang en bedreigingen.

Jouw rol als workshopbegeleider is het uitleggen van het rollenspel, het gebruik daarbij van de Online Tool 
en het in goede banen leiden van de groepsdiscussie na afloop. Je bewaakt opnieuw de veilige sfeer in de 
groep, beantwoordt vragen en checkt hoe de deelnemers zich voelen na het spel en of ze begrijpen hoe ze 
zouden kunnen handelen als een soortgelijke situatie in het echt zou plaatsvinden.

è Zie 3.3 CYBERSAFE Online Tool voor instructies over hoe je toegang krijgt tot de Online Tool. Kies ver-
volgens 'Role& Play' en volg de aanwijzingen op het scherm. 

	l Deelnemers doen een rollenspel in kleine groepen van 3 personen. Ze gebruiken één mobiele telefoon, 
die wordt doorgegeven. Iedere deelnemer krijgt een rol toegewezen: slachtoffer, dader of omstander. 
Vervolgens lezen ze om beurten een zin op die hoort bij hun rol.   
Role & Play komt het beste tot zijn recht als de groepjes het lokaal of de ruimte kunnen verlaten en in een 
aparte ruimte ongestoord hun rollenspel kunnen uitvoeren. Echter, als je als workshopbegeleider vindt dat de 
deelnemers op die manier niet de supervisie kunnen krijgen die ze nodig hebben of als het om praktische of 
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andere redenen niet mogelijk is ieder groepje in een aparte ruimte te zetten, kun je de groepen ook in één ruimte 
laten. Zorg in dat geval dat er voldoende ruimte is voor elk groepje. 

	l Na afloop van het rollenspel gaan de deelnemers terug naar hun stoel en bespreken zij hun ervaringen en 
observaties in een groepsdiscussie. 

Het begeleiden van de groepsdiscussies

De Online Tool biedt veel informatie die je kunt gebruiken tijdens de begeleiding van de discussies tijdens 
'Vote & Discuss' en 'Role & Play'. Als je meer input nodig hebt, kun je deel 1 van deze Gids raadplegen, met 
name de volgende paragrafen:

è 2.2 Oorzaken en gevolgen van online geweld tegen meisjes, om te bespreken waarom jongeren meedoen 
aan het zonder toestemming verspreiden van seksuele beelden en wat de emotionele en juridische gevolgen 
kunnen zijn voor de betrokkenen.

è 2.3 Lesgeven over veilig, verantwoord online gedrag, lees het gedeelte over victim blaming benoem en 
bespreek victim blaming direct wanneer het voorkomt tijdens de workshop. 

Hieronder vind je enkele mogelijke vervolgvragen:

Zou je mening anders zijn als het slachtoffer een jongen was? – om gendernormen ter discussie te stellen

Zou een goede vriend(in) je vragen om deel te nemen aan het delen van iemands naaktfoto’s zonder toestem-
ming van die persoon? – om groepsdruk aan te kaarten 

Waarom denk je dat online bedreigingen of chantage vaak niet gemeld wordt? – om mogelijke barrières om te 
melden te bespreken

Weet je hoe je iemand kunt blokkeren en rapporteren op Instagram, WhatsApp of een ander platform? En hoe 
voorkom je dat vreemden je profiel kunnen zien? – je kunt de jongeren vragen om dit op hun smartphone op 
te zoeken en te oefenen

Hoe zou je een vriend(in) steunen die online uitbuiting, dwang of bedreigingen meemaakt? – het stimuleren 
van zich uitspreken en opkomen voor een ander

Wat zou je zelf kunnen doen als je slachtoffer was, om de situatie te laten stoppen? – verschillende antwoor-
den mogelijk, waaronder: het beëindigen van het contact met de dader, praten met een volwassene die je 
vertrouwt, aangifte doen bij de politie, anoniem melding maken bij een meldpunt of hulplijn

4. Afronding

	l Tijd om te debriefen en de dingen die besproken zijn samen te vatten.

	l Vertel opnieuw duidelijk waar jongeren terecht kunnen voor verder advies, meldingen en hulp. Herinner 
de groep hier regelmatig aan in de dagen en weken na de workshop.

	l Het is goed om jongeren direct na de workshop even de tijd te geven om de besproken thema’s te 
verwerken, zodat ze zich niet overweldigd te voelen. Een korte pauze inlassen voordat een volgende les 
of activiteit begint is daarom aan te raden.
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Workshop schema 3.  
Seksueel getint pesten

In deze workshop ligt de focus op ‘seksueel getint pesten’, één van de vier belangrijkste vor-
men van online geweld die in CYBERSAFE worden besproken. Jongeren leren hoe ze dit kun-
nen herkennen, voorkomen en hoe ze moeten handelen wanneer het gebeurt. De focus ligt 
hierbij op jongeren als mogelijk slachtoffer, of als mogelijke de dader of omstander.

Bereid je voor op de workshop

	l Maak jezelf vertrouwd met het onderwerp, lees de Gids voor Workshopbegeleiders (Deel 1) en dit 
workshop schema goed door.

	l Zorg ervoor dat je bekend bent met het schoolbeleid ten aanzien van (online) veiligheid, 
kinderbescherming en (meldingen van) seksueel grensoverschrijdend gedrag. 

	l Zorg ervoor dat je goed weet welke andere meld- en hulpmogelijkheden jongeren hebben, zoals 
(anonieme) meldpunten, hulplijnen of organisaties die advies en ondersteuning bieden voor slachtoffers, 
getuigen en/of daders.

	l Geef voor en na de workshop duidelijk aan waar jongeren terecht kunnen voor verder advies en 
ondersteuning en herinner hen hier in de dagen en weken erna regelmatig aan. Hang de CYBERSAFE 
poster, of een ander overzicht van meld- en hulplijnen, op in de klas.

Wat heb je nodig?

Digi- of smartboard, mobiele telefoons (1 per student), CYBERSAFE Online Tool, toegang tot internet-
toegang.

Als er geen internetverbinding is of als de deelnemers hun telefoon niet in de klas mogen gebruiken, kun 
je de CYBERSAFE Online Tool niet gebruiken. Je kunt dan wel een offline workshop doen, zie bijlage 1. 
Offline Workshops voor instructies.

ACTIVITEIT WAT TIJD

1. Introductie Inleiding van het onderwerp 
Basisregels

15 min.

2. Vote & Discuss Via de Online Tool stemmen en korte groeps-
discussie voeren over stellingen

40 min.

3. Role & Play Rollenspel in kleine groepen met behulp van 
Online Tool, groepsdiscussie na afloop

20 min.

4. Afronding Samenvatten en benoemen van meld- en 
hulpmogelijkheden

15 min.

Totale tijd: 90 min.

1. Inleiding van het onderwerp

	l Een veilige setting creëren en basisregels vaststellen è Zie 3.4 Een veilige setting creëren

	l Geef aan waar deelnemers terecht kunnen voor meldingen en ondersteuning, en leg uit hoe mogelijke 
persoonlijke onthullingen tijdens of na de workshop worden opgevolgd è Zie 3.5 Bescherming en 
opvolging 
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	l Geef een korte introductie van het onderwerp. è Gebruik onderstaande informatie12

We spreken van online seksueel getint pesten wanneer seksueel getinte beelden of informatie, vaak 
vernederend of discriminerend van aard, worden gebruikt om iemand te pesten en/of systematisch uit te 
sluiten van een groep.

Onder deze vorm van online seksueel geweld kunnen verschillende dingen vallen, zoals:

	l Online gedeelde roddels, geruchten of leugens over seksueel gedrag van een persoon 
	l Beledigende of discriminerende seksuele taal gebruik of schelden online 
	l Zich online voordoen als iemand anders en het imago van deze persoon schaden door het delen van 

seksuele beelden/teksten of door anderen seksueel te intimideren (bijvoorbeeld via een nepprofiel)
	l Iemands persoonlijke informatie, zoals contactgegevens, zonder toestemming online delen om om 

seksuele intimidatie aan te moedigen ('doxing')
	l Gepest worden vanwege daadwerkelijke of vermeende seksuele geaardheid of gender
	l Body shaming (negatieve kritiek op je eigen of andermans uiterlijk)
	l Iemands seksuele of genderidentiteit zonder toestemming online openbaar maken

Online seksueel getint pesten overlapt vaak met pesten in de offline wereld (zie ook Online versus Offline, 
pagina 9). Het gevoel van anonimiteit op het internet in combinatie met het feit dat de directe reactie van 
de gepeste persoon niet zichtbaar is, kan bij daders en (actieve) omstanders remmingen verminderen en 
leiden tot nog gemenere opmerkingen en pesterijen.

Een typische situatie is: een jongen plaatst een bewerkte foto van een meisje op sociale media en 
voegt de opmerking: 'als je seks wilt, bel me dan' en haar telefoonnummer toe. Het meisje krijgt 
meerdere telefoontjes van vreemden. Veel klasgenoten vinden het een goede grap en delen de post, 
sommigen zetten er vernederende opmerkingen onder, zoals 'wat een slet' of 'vieze hoer'. Op school 
wordt het meisje steeds meer gepest. 

Zowel meisjes als jongens kunnen slachtoffer (of dader) zijn van dit soort online geweld. Het lijkt echter 
vaker bij meisjes te gebeuren en wanneer het gebeurt, lijken meisjes harder te worden veroordeeld dan 
jongens.

Slut shaming en stereotiepe denkbeelden

Slut shaming is het negatief beoordelen en vaak openlijk bekritiseren van meisjes en vrouwen vanwege be-
paald gedrag, zoals de manier van kleden of seksueel gedrag. Meisjes worden vaak als ‘hoer’ of ‘slet’ bestem-
peld wanneer zij zich niet gedragen volgens de traditionele genderrollen. Slut shaming is een vorm van victim 
blaming (zie ook Victim Blaming, pagina 12) en komt vaak voor in relatie tot seksueel getint pesten.

Slut shaming gaat gepaard met en wordt veroorzaakt door seksistische ideeen en stereotiepe opvattingen 
over genderrollen, die voortkomen uit diepgewortelde patronen van ongelijkheid tussen vrouwen en mannen. 
Jongens worden meestal bewonderd en geprezen als ze seksueel actief zijn en meerdere partners hebben, 
terwijl meisjes om hetzelfde gedrag worden bekritiseerd en gepest (dubbele moraal). 

Andere voorbeelden van slut-shaming en een dubbele moraal zijn:

'Als een meisje haar foto online zet, kan ze die kritiek verwachten'
'Dat verdiende ze'
'Zij maakte die foto, het is haar eigen schuld'
‘Dat meisje is ook gewoon te dik’
'Ze ziet er zo geil uit, ik geef haar 10 punten' 

12	 Deze paragraaf is gebaseerd op: Project deSHAME (2017) Young people’s experiences of online sexual harassment. A cross-country report from 
Project deSHAME, p. 13,  zie: https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf 

https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf
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Zowel jongens als meisjes doen aan victim blaming en lijken meisjes harder te veroordelen en de schuld te 
geven (dan jongens) wanneer ze slachotffer worden van online seksueel geweld.

è Jongeren kunnen onbewuste vooroordelen stereotiepe denkbeelden hebben, vooral met 
betrekking tot meisjes/vrouwen. Het is belangrijk om dit te herkennen en te benoemen. 

Ondersteun je deelnemers in het kritisch bekijken van en reflecteren op deze opvattingen.

Vote & Discuss

Het doel van Vote & Discuss is om een waargebeurd verhaal over seksueel getint pesten en de gevolgen 
daarvan te bespreken. Het stelt jongeren in staat om anoniem hun mening te delen en op een niet-per-
soonlijke, veilige manier deel te nemen aan een groepsdiscussie over dit onderwerp. Jongeren krijgen ook 
praktische informatie over hoe ze deze vorm van online seksueel geweld kunnen herkennen, voorkomen 
en wat ze kunnen doen als zijzelf of iemand anders het meemaakt.

Jouw rol als workshopbegeleider is om de groep te begeleiden in het gebruik van de Online Tool en om 
het stemmen en de groepsdiscussies in goede banen te leiden. Je bewaakt de veilige sfeer in de groep, 
beantwoordt vragen en checkt of de deelnemers alles goed begrijpen door het stellen van vervolgvragen. 

Volg de instructies voor toegang tot de Online Tool è zie to 3.3 CYBERSAFE Online Tool. Kies vervolgens 
‘Vote en Discuss’ en volg de aanwijzingen op het scherm. 

	l Vote & Discuss begint met scenario van online geweld. Lees de tekst op het scherm hardop voor.

	l Dilemma ronde 1: het eerste dilemma (stelling) wordt gepresenteerd, lees deze ook hardop voor. 
De deelnemers stemmen vervolgens anoniem via hun telefoon. Op de volgende pagina zijn de 
stemresultaten zichtbaar in percentages. 

	l Gebruik de stemresultaten om een korte groepsdiscussie te starten. Vraag je deelnemers niet hoe ze 
gestemd hebben! Als ze dit uit zichzelf delen, is dat natuurlijk prima. Maar de mogelijkheid om ideeën 
anoniem te uiten tijdens de discussie moet er ook zijn, bijvoorbeeld door in algemene termen spreken of 
in de derde persoon.

	l Na de uitslag van de stemming volgt een pagina met praktisch advies over hoe online geweld in dit 
specifieke geval te voorkomen of aan te pakken is. Lees dit ook hardop en ga na of je deelnemers het 
advies goed begrijpen en/of iets zouden willen toevoegen.

	l Er zullen nog een aantal andere dilemma rondes volgen. Probeer elke ronde in 7 tot 10 minuten af te 
ronden.

3. Role & Play

Het doel van Role & Play is om jongeren de rol van een slachtoffer, dader of omstander te laten ervaren in 
een situatie van online seksueel geweld waarbij sprake is van seksueel getint pesten.

Jouw rol als workshopbegeleider is het uitleggen van het rollenspel, het gebruik daarbij van de Online Tool 
en het in goede banen leiden van de groepsdiscussie na afloop. Je bewaakt opnieuw de veilige sfeer in de 
groep, beantwoordt vragen en checkt hoe de deelnemers zich voelen na het spel en of ze begrijpen hoe ze 
zouden kunnen handelen als een soortgelijke situatie in het echt zou plaatsvinden.

è Zie 3.3 CYBERSAFE Online Tool voor instructies over hoe je toegang krijgt tot de Online Tool. Kies ver-
volgens 'Role& Play' en volg de aanwijzingen op het scherm. 

	l Deelnemers doen een rollenspel in kleine groepen van 3 personen. Ze gebruiken één mobiele telefoon, 
die wordt doorgegeven. Iedere deelnemer krijgt een rol toegewezen: slachtoffer, dader of omstander. 
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Vervolgens lezen ze om beurten een zin op die hoort bij hun rol.   
Role & Play komt het beste tot zijn recht als de groepjes het lokaal of de ruimte kunnen verlaten en in een 
aparte ruimte ongestoord hun rollenspel kunnen uitvoeren. Echter, als je als workshopbegeleider vindt dat de 
deelnemers op die manier niet de supervisie kunnen krijgen die ze nodig hebben of als het om praktische of 
andere redenen niet mogelijk is ieder groepje in een aparte ruimte te zetten, kun je de groepen ook in één ruimte 
laten. Zorg in dat geval dat er voldoende ruimte is voor elk groepje. 

	l Na afloop van het rollenspel gaan de deelnemers terug naar hun stoel en bespreken zij hun ervaringen en 
observaties in een groepsdiscussie. 

Faciliteren van de groepsdiscussies

De Online Tool biedt veel informatie die je kunt gebruiken tijdens de begeleiding van de discussies tijdens 
'Vote & Discuss' en 'Role &Play'. Als u meer input nodig hebt, kunt u deel 1 van deze raadplegen handleiding, 
met naam naar de volgende paragrafen:

è 2.2 Oorzaken en gevolgen van online geweld tegen meisjes, om te bespreken waarom jongeren meedoen 
aan geseksualiseerd pesten en wat de emotionele impact en gevolgen kunnen zijn voor alle betrokkenen.

è 2.3 Veilig, verantwoord online gedrag aanleren, het tekstvak lezen over slachtofferschuld en aanpakken 
wanneer het gebeurt tijdens de workshop. 

Hieronder vindt u enkele mogelijke vervolgvragen:

Zou je mening anders zijn als het slachtoffer een jongen was? – stereotiepe denkbeelden en victim blaming 
bespreekbaar maken

Waarom denk je dat online seksueel getint pesten vaak niet wordt gemeld? – om mogelijke barrières om te 
melden te bespreken

Weet je hoe je iemand die jou beledigt kunt blokkeren en rapporteren op Instagram, WhatsApp of een ander 
platform? – je kunt de jongeren vragen om dit op hun smartphone op te zoeken en te oefenen

Hoe zou je een vriend(in) steunen die seksueel getint pesten meemaakt? – het stimuleren van zich uitspreken 
en opkomen voor een ander 

Wat kun je doen als je zelf slachtoffer bent van online seksueel getint pesten? – verschillende antwoorden 
mogelijk, waaronder:  het melden van de dader en/of de beelden op sociale media, het verzamelen van bewijs-
materiaal, praten met een volwassene of vriend die je vertrouwt, het melden bij de politie of (anoniem) bij een 
hulplijn

4. Afronding

	l Tijd om te debriefen en samen te vatten.

	l Wijs aan waar studenten terecht kunnen voor verder advies en ondersteuning. Geef in de dagen en 
weken erna regelmatig herinneringen aan de ondersteuning die voor hen beschikbaar is.

	l We raden aan om studenten de tijd te geven om de besproken kwesties na de workshop te verwerken, 
om zich niet te overweldigd te voelen.
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Workshop schema 4.  
Ongewenste seksualisering 

In deze workshop ligt de focus op ‘ongewenste seksualisering’, één van de vier belangrijkste 
vormen van online geweld die in CYBERSAFE worden besproken. Jongeren leren hoe ze dit 
kunnen herkennen, voorkomen en hoe ze moeten handelen wanneer het gebeurt. De focus ligt 
hierbij op jongeren als mogelijk slachtoffer, of als mogelijke de dader of omstander.

Bereid je voor op de workshop

	l Maak jezelf vertrouwd met het onderwerp, lees de Gids voor Workshopbegeleiders (Deel 1) en dit 
workshop schema goed door.

	l Zorg ervoor dat je bekend bent met het schoolbeleid ten aanzien van (online) veiligheid, 
kinderbescherming en (meldingen van) seksueel grensoverschrijdend gedrag. 

	l Zorg ervoor dat je goed weet welke andere meld- en hulpmogelijkheden jongeren hebben, zoals 
(anonieme) meldpunten, hulplijnen of organisaties die advies en ondersteuning bieden voor slachtoffers, 
getuigen en/of daders.

	l Geef voor en na de workshop duidelijk aan waar jongeren terecht kunnen voor verder advies en 
ondersteuning en herinner hen hier in de dagen en weken erna regelmatig aan. Hang de CYBERSAFE 
poster, of een ander overzicht van meld- en hulplijnen, op in de klas. 

Wat heb je nodig?

Digi- of smartboard, mobiele telefoons (1 per student), CYBERSAFE Online Tool, toegang tot internet-
toegang.

Als er geen internetverbinding is of als de deelnemers hun telefoon niet in de klas mogen gebruiken, kun 
je de CYBERSAFE Online Tool niet gebruiken. Je kunt dan wel een offline workshop doen, zie bijlage 1. 
Offline Workshops voor instructies.

ACTIVITEIT WAT TIJD

1. Introductie Inleiding van het onderwerp 
Basisregels

15 min.

2. Vote & Discuss Via de Online Tool stemmen en korte groeps-
discussie voeren over stellingen

40 min.

3. Role & Play Rollenspel in kleine groepen met behulp van 
Online Tool, groepsdiscussie na afloop

20 min.

4. Afronding Samenvatten en benoemen van meld- en 
hulpmogelijkheden

15 min.

Totale tijd: 90 min.

1. Inleiding van het onderwerp

	l Een veilige setting creeren en basisregels vaststellen è Zie 3.4 Een veilige setting creëren

	l Geef aan waar deelnemers terecht kunnen voor meldingen en ondersteuning, en leg uit hoe mogelijke 
persoonlijke onthullingen tijdens of na de workshop worden opgevolgd è Zie 3.5 Bescherming en 
opvolging
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	l Geef een korte introductie van het onderwerp. è Gebruik onderstaande informatie13

Van ongewenste seksualisering is sprake wanneer iemand ongewenste seksuele verzoeken, opmerkin-
gen en/of beelden op internet ontvangt.

Onder deze vorm van online seksueel geweld kunnen de volgende dingen vallen:

	l Seksueel getinte online reacties (bijvoorbeeld op foto's)
	l Seksueel getinte berichten die mensen aanmoedigen om ook meer van dat soort berichten te posten
	l Iemand seksuele berichten (tekst, beelden, emoji’s etc.) sturen zonder dat hij/zij hierom gevraagd 

heeft of toestemming heeft gegeven 
	l Ongewenste seksuele avances of verzoeken om seksuele gunsten
	l 'Grappen' van seksuele aard
	l Het beoordelen van jongens of meisjes op aantrekkelijkheid of (vermeende) seksuele activiteit 

(bijvoorbeeld ‘bangalijsten’)
	l Een foto’s van iemand bewerken om ze seksueel te maken

Een typische situatie is: een meisje plaatst een (normale) foto van zichzelf op sociale media. Anderen 
plaatsen hier anoniem seksuele en beledigende opmerkingen bij; een meisje ontvangt ongevraagd 
naaktfoto’s van jongens (zogenaamde ‘dickpicks’); het gebeurt ook dat afbeeldingen worden bewerkt 
om ze seksueler te maken en online te delen. 

Sociale media accounts van jongeren zijn vaak toegankelijk voor iedereen, waardoor het voor ‘vreemden’ 
heel makkelijk is om de geplaatste posts te bekijken, erop te reageren en te delen. Dit kan ook anonieme 
manier, waardoor iemand mogelijk minder remmingen ervaart en veel gemenere of meer vernederende 
opmerkingen maakt dan hij/zij in het ‘echt’ ooit zou doen.

Zowel meisjes als jongens kunnen slachtoffer (of dader) zijn van dit soort online geweld. Het lijkt echter 
vaker bij meisjes te gebeuren en wanneer het gebeurt, lijken meisjes harder te worden veroordeeld dan 
jongens. Bij meisjes lijkt het hun reputatie ook voor langere tijd te schaden dan bij jongens.

Slut shaming en stereotiepe denkbeelden

Slut shaming is het negatief beoordelen en vaak openlijk bekritiseren van meisjes en vrouwen vanwege bep-
aald gedrag, zoals de manier van kleden of seksueel gedrag. Meisjes worden vaak als ‘hoer’ of ‘slet’ bestem-
peld wanneer zij zich niet gedragen volgens de traditionele genderrollen. Slut shaming is een vorm van victim 
blaming (zie ook Victim Blaming, pagina 12) en komt vaak voor in relatie tot seksueel getint pesten.

Slut shaming gaat gepaard met en wordt veroorzaakt door seksistische ideeen en stereotiepe opvattingen 
over genderrollen, die voortkomen uit diepgewortelde patronen van ongelijkheid tussen vrouwen en mannen. 
Jongens worden meestal bewonderd en geprezen als ze seksueel actief zijn en meerdere partners hebben, 
terwijl meisjes om hetzelfde gedrag worden bekritiseerd en gepest (dubbele moraal). 

Andere voorbeelden van slut-shaming en een dubbele moraal zijn:

'Als een meisje haar foto online zet, kan ze die kritiek verwachten '
'Dat verdiende ze'
'Zij maakte die foto, het is haar eigen schuld'
‘Dat meisje is ook gewoon te dik’
'Ze ziet er zo geil uit, ik geef haar 10 punten'

 

13	 Deze paragraaf is gebaseerd op: Project deSHAME (2017) Young people’s experiences of online sexual harassment. A cross-country report from 
Project deSHAME, p. 13, zie: https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf 

https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf
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Zowel jongens als meisjes doen aan victim blaming en lijken meisjes harder te veroordelen en de schuld te 
geven (dan jongens) wanneer ze slachotffer worden van online seksueel geweld.

è Jongeren kunnen onbewuste vooroordelen stereotiepe denkbeelden hebben, vooral met 
betrekking tot meisjes/vrouwen. Het is belangrijk om dit te herkennen en te benoemen. 

Ondersteun je deelnemers in het kritisch bekijken van en reflecteren op deze opvattingen.

Vote & Discuss

Het doel van Vote & Discuss is om een waargebeurd verhaal over ongewenste seksualisering en de gevol-
gen daarvan te bespreken. Het stelt jongeren in staat om anoniem hun mening te delen en op een niet-per-
soonlijke, veilige manier deel te nemen aan een groepsdiscussie over dit onderwerp. Jongeren krijgen ook 
praktische informatie over hoe ze deze vorm van online seksueel geweld kunnen herkennen, voorkomen 
en wat ze kunnen doen als zijzelf of iemand anders het meemaakt.

Jouw rol als workshopbegeleider is om de groep te begeleiden in het gebruik van de Online Tool en om 
het stemmen en de groepsdiscussies in goede banen te leiden. Je bewaakt de veilige sfeer in de groep, 
beantwoordt vragen en checkt of de deelnemers alles goed begrijpen door het stellen van vervolgvragen. 

Volg de instructies voor toegang tot de Online Tool è zie 3.3 CYBERSAFE Online Tool. Kies vervolgens 
‘Vote en Discuss’ en volg de aanwijzingen op het scherm.

	l Vote & Discuss begint met scenario van online geweld. Lees de tekst op het scherm hardop voor.

	l Dilemma ronde 1: het eerste dilemma (stelling) wordt gepresenteerd, lees deze ook hardop voor. 
De deelnemers stemmen vervolgens anoniem via hun telefoon. Op de volgende pagina zijn de 
stemresultaten zichtbaar in percentages. 

	l Gebruik de stemresultaten om een korte groepsdiscussie te starten. Vraag je deelnemers niet hoe ze 
gestemd hebben! Als ze dit uit zichzelf delen, is dat natuurlijk prima. Maar de mogelijkheid om ideeën 
anoniem te uiten tijdens de discussie moet er ook zijn, bijvoorbeeld door in algemene termen spreken of 
in de derde persoon.

	l Na de uitslag van de stemming volgt een pagina met praktisch advies over hoe online geweld in dit 
specifieke geval te voorkomen of aan te pakken is. Lees dit ook hardop en ga na of je deelnemers het 
advies goed begrijpen en/of iets zouden willen toevoegen.

	l Er zullen nog een aantal andere dilemma rondes volgen. Probeer elke ronde in 7 tot 10 minuten af te 
ronden.

3. Role & Play

Het doel van Role & Play is om jongeren de rol van een slachtoffer, dader of omstander te laten ervaren in 
een situatie van online seskueel geweld waarbij sprake is van ongewenste seksualisering.

Jouw rol als workshopbegeleider is het uitleggen van het rollenspel, het gebruik daarbij van de Online Tool 
en het in goede banen leiden van de groepsdiscussie na afloop. Je bewaakt opnieuw de veilige sfeer in de 
groep, beantwoordt vragen en checkt hoe de deelnemers zich voelen na het spel en of ze begrijpen hoe ze 
zouden kunnen handelen als een soortgelijke situatie in het echt zou plaatsvinden.

è Zie 3.3 CYBERSAFE Online Tool voor instructies over hoe je toegang krijgt tot de Online Tool. Kies ver-
volgens 'Role& Play' en volg de aanwijzingen op het scherm. 

	l Deelnemers doen een rollenspel in kleine groepen van 3 personen. Ze gebruiken één mobiele telefoon, 
die wordt doorgegeven. Iedere deelnemer krijgt een rol toegewezen: slachtoffer, dader of omstander. 
Vervolgens lezen ze om beurten een zin op die hoort bij hun rol.  
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Role & Play komt het beste tot zijn recht als de groepjes het lokaal of de ruimte kunnen verlaten en in een 
aparte ruimte ongestoord hun rollenspel kunnen uitvoeren. Echter, als je als workshopbegeleider vindt dat de 
deelnemers op die manier niet de supervisie kunnen krijgen die ze nodig hebben of als het om praktische of 
andere redenen niet mogelijk is ieder groepje in een aparte ruimte te zetten, kun je de groepen ook in één ruimte 
laten. Zorg in dat geval dat er voldoende ruimte is voor elk groepje.

	l Na afloop van het rollenspel gaan de deelnemers terug naar hun stoel en bespreken zij hun ervaringen en 
observaties in een groepsdiscussie. 

Het begeleiden van de groepsdiscussies

De Online Tool biedt veel informatie die je kunt gebruiken tijdens de begeleiding van de discussies tijdens 
'Vote & Discuss' en 'Role & Play'. Als je meer input nodig hebt, kun je deel 1 van deze Gids raadplegen, met 
name de volgende paragrafen:

è 2.2 Oorzaken en gevolgen van online geweld tegen meisjes, om te bespreken waarom jongeren meedoen 
aan het zonder toestemming verspreiden van seksuele beelden en wat de emotionele en juridische gevolgen 
kunnen zijn voor de betrokkenen.

è 2.3 Lesgeven over veilig, verantwoord online gedrag lees het gedeelte over victim blaming benoem en 
bespreek victim blaming direct wanneer het voorkomt tijdens de workshop. 

Hieronder vind je enkele mogelijke vervolgvragen:

Zou je mening anders zijn als het slachtoffer een jongen was? – om gendernormen en stereotiepe denkbeel-
den ter discussie te stellen

Zou je het gevoel hebben mee te moeten doen wanneer één van je vrienden/vriendinnen iemand online zou 
seksualiseren? – om groepsdruk aan te kaarten 

Waarom denk je dat online geweld vaak niet gemeld wordt? – om mogelijke barrières om te melden te bespre-
ken

Weet je hoe je een afbeelding of opmerking kunt rapporteren op Instagram, WhatsApp of een ander platform 
of hoe je iemand die je lastig valt kunt melden? – je kunt de jongeren vragen om dit op hun smartphone op te 
zoeken en te oefenen

Hoe zou je een vriend(in) steunen die slachtoffer is van ongewenste seksualisering? – het stimuleren van zich 
uitspreken en opkomen voor een ander

Hoe zou je je voelen als slachtoffer, dader van omstander als dit zou gebeuren? – begrip en empathie creëren 
voor alle betrokkenen

4. Afronding

	l Tijd om te debriefen en de dingen die besproken zijn samen te vatten.

	l Vertel opnieuw duidelijk waar jongeren terecht kunnen voor verder advies, meldingen en hulp. Herinner 
de groep hier regelmatig aan in de dagen en weken na de workshop.

	l Het is goed om jongeren direct na de workshop even de tijd te geven om de besproken thema’s te 
verwerken, zodat ze zich niet overweldigd te voelen. Een korte pauze inlassen voordat een volgende les 
of activiteit begint is daarom aan te raden.
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Appendix 1. Offline Workshops
Als er geen internetverbinding is of als je deelnemers geen telefoons of laptops kunnen of mogen geb-
ruken in de klas, kun je de CYBERSAFE Online Tool niet gebruiken. Je kunt dan wel een offline workshop 
doen.

	l Kies een workshop schema (1, 2, 3 of 4) en volg de aanwijzingen in het schema voor het geven van de 
introductie.

	l In plaats van de Online Tool te gebruiken voor ‘Vote & Discuss’ doe je dit mondeling, door de 
uitgeschreven scenario’s en dilemma's hardop voor te lezen. Deze zijn te vinden in Appendix  1a, 1b,1c, 
1d aan het einde van dit document  (deze bijlagen komen overeen met workshop 1, 2, 3, 4). Deelnemers 
kunnen op de dilemma’s stemmen door hun hand op te steken (het stemmen gebeurt dan dus niet 
anoniem). Probeer na elke stemming een korte discussie op gang te brengen. è zie Appendix 1a, 1b, 1c, 
1d

	l 'Role & Play' kan worden vervangen door één van de onderstaande oefeningen. NB: Deze oefeningen kun je 
ook gebruiken als je een workshop geeft met behulp van de Online Tool, maar nog tijd over hebt. 

Oefening 1: hoeveel mensen kan mijn foto bereiken? 

Aanbevolen voor Workshop  1  ,  3  en  4   

Vraag de jongeren om uit te rekenen hoeveel mensen een naaktfoto via social media kan bereiken, op 
basis van het aantal 'vrienden' of ‘volgers’ dat ze op een bepaald platform hebben. Als ze bijvoorbeeld 300 
Instagram volgers hebben en we gaan ervan uit dat al die vrienden elk nog eens 300 vrienden hebben, kan 
dit leiden tot 90.000 mensen die hun foto zien en/of delen.

Vergelijk dit aantal met het aantal inwoners van de plaats waar ze wonen. Bespreek hoe het zou voelen 
als het hele dorp of de halve stad hun naaktfoto zou zien, of als ze daar in het echt op straat zonder kleren 
zouden rondlopen.

Oefening 2: Inzicht in het proces van ‘grooming’

Aanbevolen voor Workshop  2 

	l Gebruik de 'grooming cycle' hieronder en laat je deelnemers in groepjes een lijst opstellen met tactieken 
van ‘groomers’. Op de lijst kunnen dingen staan als:

	l Heel snel gaan: praten over liefde, of meteen al je tijd samen doorbrengen, iemand helemaal voor 
zichzelf willen hebben.

	l Controle uitoefenen over hoe je spreekt, handelt of denkt: iemand isoleren van vrienden en familie, 
iemand opdragen kleding of uiterlijk te veranderen.

	l Altijd in contact met je willen zijn: een telefoon voor je kopen (alleen om met hem/haar te bellen), 
boos zijn of je bedreigen als je niet snel opneemt, constant bellen.

	l Je je schuldig, beschaamd of bang laten voelen:  dreigen zichzelf of jou pijn te doen als je niet doet 
wat ze vragen, je je schuldig laten voelen om je over te halen tot seks of 
het doen van seksuele dingen, je onzeker maken en het gevoel geven lelijk, 
waardeloos te zijn of je voor je lichaam te moeten schamen.

	l Je tegen je wil seksuele dingen laten doen: je grenzen verleggen, je 
vragen om seksuele video's of foto's te sturen, of jezelf livestreamen terwijl 
je seksuele handelingen verricht, seks verwachten in ruil voor aandacht, 
cadeautjes of geld, je je schuldig laten voelen omdat je ‘nee’ zegt.

	l Help jongeren te begrijpen dat grooming een langdurig proces kan zijn en 
continu doorgaat en de groomer gedraagt zich doorgaans niet alleen maar 
slecht of manipulatief. Dit maakt het zo moeilijk om het te herkennen als een 
vorm van uitbuiting en om eraan te ontsnappen. 

Befriend Control

Exploit
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Oefening 3: Vraag om hulp

Aanbevolen voor Workshop  1  ,  3  en  4   

Werk in kleine groepjes en vraag deelnemers samen een lijst te maken van mogelijke barrières die jon-
geren kunnen ervaren als het gaat om het melden van online seksueel geweld en het vragen om hulp. 

	l Vraag twee personen om voor de groep te gaan staan, tegenover elkaar. De ene persoon is de 
‘hulpzoeker’, de andere is de 'helper'. 

	l Vraag de deelnemers om de mogelijke barrières die ze hadden opgeschreven één voor één op te 
noemen. Bij iedere barriere gaat één persoon tussen de ‘hulpzoeker’ en de 'helper' in staan. Zo worden 
alle mogelijke barrieres die een slachtoffer ervan kunnen weerhouden om te melden of hulp te zoeken 
zichtbaar gemaakt.  

	l Loop dan langs de rij en bespreek bij iedere barrière hoe deze overwonnen zou kunnen worden, wat 
een oplossing zou kunnen zijn. Bij iedere genoemde oplossing vraag je de persoon die de barriere 
vertegenwoordigt te gaan zitten, zodat zichtbaar wordt dat iedere barrière door erover te praten en met 
de juiste steun kan verdwijnen. 

Voorbeelden van mogelijke barrières zijn: 

	l 'Ik schaam me te veel om het iemand te vertellen' 
	l 'Ik wil hulp, maar ik weet niet waar ik heen moet' 
	l 'De politie zal het mijn ouders vertellen'
	l 'Als ik het iemand vertel, zal de dader mijn naaktfoto online zetten'
	l 'Mijn ouders zullen boos zijn'
	l 'Als de school erachter komt, kom ik in de problemen' 
	l 'Ik wil niet dat mijn klasgenoten het weten, ze zullen me pesten'
	l 'Ik was degene die mijn naaktfoto als eerste stuurde, het is mijn eigen schuld'
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1 Appendix 1a. Workshop 1 – Scenario voor offline gebruik

Workshop 1: het zonder toestemming verspreiden van seksuele beelden

Anna's Nachtmerrie  

Inleiding

Je krijgt nu een verhaal te lezen over een meisje van wie seksueel getinte foto's zijn verspreid zonder haar toestem-
ming. Wat zou jij doen en voelen als dit jou zou overkomen, of als je er betrokken bij zou zijn?

Je geeft je mening door te stemmen op verschillende dillema’s (stellingen). Dit doe je door je hand op te stekenDe 
uitslag van elke stemming wordt steeds besproken in de groep. Je kunt zelf kiezen of je meer wil delen tijdens de 
discussie.

Onthoud: je bent vrij om je mening te geven. Er zijn geen goede of foute antwoorden!

Hoe het begon

Anna en Jim (beiden 14) zitten sinds hun 12e bij elkaar op school. Ze vinden elkaar leuk en krijgen wat met elkaar. 
Na een paar weken deelt Anna een naaktfoto van zichzelf met Jim, nadat hij daar een paar keer om heeft gevraagd. 
Ze is verliefd en ze vertrouwt hem.

Anna maakt het uit

Na een paar maanden is de verliefdheid over en maakt Anna het uit met Jim. Ze begint iemand anders te daten. Jim 
is erg boos. Om wraak te nemen, deelt hij de naaktfoto met zijn vrienden.

Ze moeten allemaal hard gelachen om Anna. Eén van Jim's vrienden post de afbeelding op sociale media, waar de 
foto vaak wordt gedeeld. Nu weet de hele school ervan!

Anna's leven verandert in een nachtmerrie

Al haar klasgenoten hebben de foto gezien. Anna wordt gepest op school, ze lachen haar achter haar rug uit en 
noemen haar een ‘slet’. Elke ochtend is ze bang om naar school te gaan. Het voelt alsof ze daar naakt rondloopt.

Zelfs als ze thuis is gaat het pesten door. Anna krijgt allemaal vervelende berichten, wat haar een vreselijk gevoel 
over zichzelf geeft. Het voelt alsof iedereen weet wat Jim heeft gedaan, en dat ze haar de schuld ervan geven.

Dilemma 1: Hoe denk jij over Anna?

1. Dom van haar om naaktfoto's met iemand te delen, eigen schuld dat ze nu gepest wordt.
2. Het is oké om foto's te delen met iemand die je vertrouwt. Ik heb medelijden met haar. Jim en zijn 

vrienden hadden niet het recht om haar foto te verspreiden. 
3. Anna had haar foto niet moeten delen, maar het is ook niet oké dat de jongens de foto zonder haar 

toestemming verspreiden.
4. Ze had het niet moeten uitmaken met Jim, dan had ze deze situatie kunnen voorkomen. 
5. Ze moet zich niets aantrekken van de reacties, ze hoeft zich nergens voor te schamen.

Geef het slachtoffer nooit de schuld!
Is het echt Anna's schuld dat ze gepest en uitgelachen wordt? Of is zij juist het slachtoffer? Haar de schuld 
geven, maakt de situatie alleen maar kwetsender voor haar.
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1Sexting (seksueel getinte berichten of beelden delen) is niet slecht, als het maar met wederzijds goedvin-

den gebeurt. Het kan leuk en spannend zijn, veel jongeren doen het.

Denk wel goed na voordat je je naaktfoto deelt!
Sexting is ook riskant, want als je eenmaal een foto hebt verzonden, heb je er geen controle meer over. 
Denk dus altijd eerst goed na of je het echt wilt doen.

Wil ik dit echt? 
Voor je seksuele beelden van jezelf met iemand deelt, zoals Anna, vraag jezelf dan af:

	l Wil ik dit wel echt?

	l Realiseer je dat je een ander de controle geeft over de beelden die je deelt, dus er is altijd een risico 
dat hij/zij er iets mee doet wat jij niet wil

	l Deel nooit foto's van jezelf als je er niet zeker van bent of als je onder druk gezet wordt
	l Realiseer je dat het delen van een seksuele foto of video van een minderjarige strafbaar kan zijn, zelfs 

als het je eigen foto is..

	l Hoe kan ik mezelf beschermen?

	l Doe het alleen met een persoon die je vertrouwt
	l Spreek met elkaar af om beelden niet naar iemand anders door te sturen, maar om ze na het sturen te 

verwijderen
	l Zorg ervoor dat je nooit herkenbaar op de foto staat.

Dilemma 2: Hoe denk je over Jim? 

1. Hij is zwak en egoïstisch. Hij denkt niet na over de gevolgen voor Anna.
2. Hij is gekwetst omdat Anna het uitmaakte, ik begrijp wel dat hij de foto doorstuurde. Hij dacht niet na 

over de gevolgen.
3. Ik begrijp dat hij boos is omdat Anna het uitmaakte, maar hij had de foto nooit mogen verspreiden. 

Dat had hij Anna beloofd.
4. Hij heeft niets verkeerds gedaan, Anna overdrijft.

Hou het voor jezelf! 
Mocht je in dezelfde situatie als Jim belanden en iemand deelt in vertrouwen een naaktfoto met jou, hou 
dan de volgende dingen in gedachten:

	l Houd de foto altijd voor jezelf! 
Deze foto is privé en is alleen bedoeld voor jou.

	l Denk na over de gevolgen voordat je iemands foto doorstuurt! 
Het delen van iemands naaktfoto zonder zijn/haar toestemming (via Whatsapp, social media etc) kan zeer 
negatieve gevolgen hebben, zowel voor die persoon als voor jezelf.

	l Net als Anna kan deze persoon worden gepest en zich vernederd en hopeloos voelen. Het beeld kan 
voor altijd online blijven en zij/hij kan er lange tijd mee lastig gevallen worden. In sommige gevallen 
leidt dit zelfs tot depressie en zelfmoord.

	l Denk ook aan de gevolgen voor jezelf: het delen van een naaktfoto van een persoon onder de 18 kan 
strafbaar zijn. Je kunt er zelfs een strafblad aan overhouden.

Dilemma 3: Wat vind je van Jim’s vrienden, die de foto via social media hebben 
verspreid?

1. Het is niet hun schuld. Ze kennen Anna niet zo goed en zijn dus niet verantwoordelijk.
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2. Het zijn lafaards, ze zouden juist moeten opkomen voor Anna.
3. Ze hadden Jim meteen terecht moeten wijzen toen hij de foto met hen deelde.
4. Jim is hun vriend, dus het is niet gek dat ze de foto met elkaar delen.
5. Ze hadden de foto niet mogen verspreiden, maar ze konden ook niet weten dat Anna erdoor gepest 

zou worden.

Zeg nee!
Als een naaktafbeelding van iemand wordt gedeeld in een bericht of via social media, zonder zijn of haar 
toestemming, let dan goed op:

'Niet 'liken', niet delen
	l Net als bij Anna kunnen het verspreiden en de kwetsende reacties van anderen zeer schadelijke 

gevolgen hebben. Zelfs als je de persoon op de foto niet kent, moet je hierbij stil staan. Niemand 
verdient dit!

	l Het delen of doorsturen van een naaktfoto van een persoon onder de 18 jaar is strafbaar. Als je hier aan 
meedoet, kan dit ook voor jouw ernstige juridische gevolgen hebben. Je kunt zelfs een strafblad krijgen.

Spreek je uit!
Spreek de personen aan die dit soort foto's delen delen. Maak duidelijk dat het verkeerd en strafbaar is en 
dat je er niet bij betrokken wilt raken. Dit kan zorgen dat anderen de foto ook niet delen en niet meedoen 
aan het pesten.

Stop online geweld tegen meisjes!
Jongeren, en vooral jongens, kunnen door leeftijdgenoten onder druk worden gezet om naaktfoto's van 
meisjes te delen. Dit lijkt in eerste instantie onschuldig of misschien zelfs grappig. Maar in werkelijkheid 
gaat het hier om online seksueel geweld is en heeft het ernstige gevolgen. Doe niet mee, maar zeg 'stop'!

Dilemma 4: Als je Anna was, wat zou je dan doen in deze situatie? 

1. Niets, ik zou me teveel schamen.
2. Ik zou boos zijn op Jim, ik zou proberen hem terug te pakken door iets over hem te delen, om hem ook 

voor schut te zetten.
3. Ik zou niet meer naar school gaan.
4. Ik zou melding maken bij de politie en/of op school.
5. Ik zou met mijn ouders praten, zij zouden me helpen.
6. Ik zou een vriend(in) of een persoon die ik vertrouw om hulp vragen

Wat kun je doen als je naaktfoto is verspreid?
Wanneer een seksueel getinte foto of video van jou online is gedeeld, lijkt het misschien het einde van de 
wereld. Maar probeer niet in paniek te raken, er zijn verschillende dingen die je kunt doen om de gevolgen 
te beperken:

Voel je niet schuldig en schaam je niet. Niemand heeft het recht om een intieme foto of video van jou te 
delen zonder jouw toestemming. 

De afbeelding kan zich snel via internet verspreiden, kom zo snel mogelijk in actie. Doe het volgende:

Praat met iemand die je vertrouwt
Het liefst met je ouders of een andere volwassene, zoals een leraar op school. Je kunt ook praten met een 
vriend(in) of iemand anders die je vertrouwt. Samen zoek je naar de beste oplossing. 
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Sla (een screenshot van) de afbeelding op social media en/of in whatsapp gesprekken op. Als je naar de 
politie gaat, kunt je dit als bewijs gebruiken. 

De foto van internet verwijderen
Als een foto van jezelf op een website of sociale media wordt geplaatst, rapporteer dit dan zo snel mogeli-
jk aan de beheerders van de site of aan het platform. Geef aan dat je minderjarig bent en dat de afbeelding 
zonder je toestemming is gepost.

Meld het!
	l Bij een meldpunt of hulplijn - je kunt anoniem melden. Er wordt naar je geluisterd en je krijgt praktisch 

advies over wat je het beste kunt doen. Als je minderjarig bent, kan het zo zijn dat de foto wettelijk 
gezien ‘kinderpornografie’ is. In dat geval kan een meldpunt of hulplijn je helpen de foto van het internet 
te verwijderen.

	l Het zonder toestemming delen van een naaktfoto van een minderjarige kan strafbaar zijn, je kunt er 
aangifte van doen bij de politie.

Dilemma 5: Als klasgenoot van Anna, wat zou je kunnen doen om haar te helpen?

1. Ik zou één op één met haar praten en naar haar luisteren, om te zien of ik haar kon helpen.
2. Ik zou Jim en zijn vrienden aanspreken op hun gedrag.
3. Ik zou niets doen, het is niet mijn probleem.
4. Ik zou niets durven te doen, want dan zouden ze mij ook kunnen gaan pesten.
5. Ik zou het melden bij school, de politie of een hulplijn.

Meld online seksueel geweld!
Als iemands naaktfoto wordt gedeeld zonder toestemming van deze persoon, probeer dan te helpen. Het 
is ook jou verantwoordelijkheid om voor een ander op te komen en te doen wat je kunt om de situatie te 
beëindigen of verbeteren.

Steun het slachtoffer
Check of het slachtoffer in orde is. Bied je hulp aan, adviseer hem/haar om met een volwassene te gaan 
praten die hij/zij vertrouwt.

Meld het, negeer het niet
Moedig het slachtoffer aan om melding te maken bij school, de politie, een hulplijn of andere organisatie, 
help hierbij of maak zelf een melding.

En nogmaals...
Doe nooit mee aan het verspreiden en doorsturen van iemands afbeelding. Zorg dat je bijdraagt aan de 
oplossing, niet aan het probleem!

Waar kun je melden?

Nederland 
Er zijn verschillende meldpunten, hulplijnen, websites en organisaties waar je (anoniem) melding kunt maken en/of 
informatie en hulp kunt krijgen als je slachtoffer, getuige of dader bent van (online) seksueel geweld, waaronder:

Meldknop: www.meldknop.nl/ 
HelpWanted: www.helpwanted.nl
De Kindertelefoon: www.kindertelefoon.nl 
De politie: www.vraaghetdepolitie.nl 
Chat met Fier: www.fier.nl/chat 
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2 Appendix 1b. Workshop 2 – Scenario voor offline gebruik

Workshop 2: Uitbuiting, dwang en bedreigingen

 Adam’s chantage 

Inleiding

Je krijgt nu een verhaal te lezen over de seksuele uitbuiting van een 15-jarig meisje. Wat zou jij doen en voelen als 
als het jou zou overkomen of als je hierbij betrokken bij zou raken?

Je geeft je mening door te stemmen op verschillende dillema’s (stellingen). Dit doe je door je hand op te steken. De 
uitslag van elke stemming wordt steeds besproken in de groep. Je kunt zelf kiezen of je meer wil delen tijdens de 
discussie.

Onthoud: je bent vrij om je mening te geven. Er zijn geen goede of foute antwoorden!

Hoe het begint

Jessica is op het 15e verjaardagsfeestje van haar vriendin. Een jongen spreekt Jessica aan. Zijn naam is Adam. Hij 
vraagt om haar nummer. Jessica voelt zich gevleid en geeft hem haar nummer. Ze drinken en dansen wat samen.

Jessica heeft nog nooit alcohol gedronken en ze wordt al snel flink dronken. Haar ouders zouden heel boos zijn als 
ze dit wisten...

Dan wordt Adam plotseling heel boos, omdat een andere jongen naar Jessica glimlacht. Jessica gaat naar huis en 
vertelt haar vrienden dat ze niet meer met Adam wil praten, omdat hij jaloers en controlerend is.

Maar later op de avond stuurt Adam haar een lief bericht, waarin hij zijn excuses aanbiedt. Ze chatten wat en maken 
het weer goed. 

Het voelt niet goed

In de weken daarna stuurt Adam Jessica een heleboel berichten.

Ook betaalt hij voor haar tijdens hun afspraakjes en koopt cadeautjes, zoals een nieuwe armband en draadloze 
oordopjes voor haar telefoon.

Jessica's vrienden vinden hem geweldig en zeggen dat ze geluk heeft met zo'n zorgzaam vriendje. Jessica voelt 
zich gevleid, maar ze maakt zich zorgen dat Adam te hard van stapel loopt. 

Alles gaat mis…

Adam vraagt Jessica om naaktfoto's. Als Jessica weigert, begint hij te schelden. En hij dreigt haar ouders te vertel-
len dat ze dronken was op het feest.

Ze heeft het gevoel dat ze geen keus heeft. Dus stuurt ze hem een foto van zichzelf in haar ondergoed. "Dat kan 
toch geen kwaad?”, denkt ze. Hij zal nu haar ouders tenminste niet vertellen dat ze dronken was.

Maar Adam wil meer

Hij vraagt Jessica om zichzelf te filmen terwijl ze seksuele handelingen bij zichzelf verricht. Ze heeft nog nooit 
zoiets gedaan en voelt zich erg ongemakkelijk.

Maar Adam blijft aandringen. Hij stuurt haar pornovideo's, om haar te laten zien dat het normaal is. Hij valt haar 
lastig en dreigt haar eerste foto met iedereen te delen. Uiteindelijk doet ze wat hij vraagt.



43CYBERSAFE Gids

W
O

R
K

S
H

O
P

   
2

Dilemma 1: Hoe denk jij over Jessica?

1. Ze had niet dronken moeten worden of naaktfoto's moeten delen. Het is haar eigen schuld, ze had kun-
nen weten dat dit kon gebeuren.

2. Ik heb medelijden met haar. Ze moet gewoon lol kunnen hebben en zich veilig voelen in haar relatie. 
Adam mag haar niet onder druk zetten.

3. Als ze het contact met Adam meteen had verbroken na de eerste keer dat hij vervelend was, dan was 
dit allemaal niet gebeurd.

4. Adam mag niet zo met haar omgaan. Ze moet het uitmaken met hem, voordat het erger wordt.
5. Jessica had 'nee' moeten zeggen op Adams verzoeken. Ze komt niet genoeg voor zichzelf op, daarom 

zit ze in deze situatie.

Geef het slachtoffer nooit de schuld
Jessica wordt gedwongen en uitgebuit door Adam. Dit is niet haar schuld! Uitbuiting kan zeer ernstige 
emotionele gevolgen hebben.

Hoe kan ik mezelf beschermen tegen uitbuiting?
	l Als iemand je aandacht en kado's geeft, is dat hun eigen keuze. Het betekent niet dat je verplicht bent iets 

terug te geven.

	l Denk goed na voordat je naaktfoto's van jezelf met iemand deelt. Realiseer je dat je een ander de controle 
geeft over de beelden, dus het risico bestaat altijd dat ze er iets mee doen wat jij niet wilt. Een persoon die 
jou ernstig bedreigt of onder druk zet, is nooit te vertrouwen.

Dilemma 2: Hoe denk je over Adam?

1. Het gaat niet goed met hem. Ik vind het zielig dat hij zichzelf iets aan wil doen.
2. Hij betaalt alles voor Jessica. Hij mag best iets terug vragen.
3. Ook al heeft hij problemen, het is fout van hem om Jessica te bedreigen om zijn zin te krijgen.
4. Hij is gewoon een jongen die erg verliefd is. Hij vertelt haar hoeveel hij om haar geeft en overlaadt haar 

met cadeautjes.
5. Misschien pakt hij het op de verkeerde manier aan, maar Jessica reageert overdreven. Als ze de din-

gen die hij vroeg echt niet wilde doen, had ze ook 'nee' kunnen zeggen.

Adam is Jessica aan het ‘groomen’
'Grooming' betekent dat iemand een relatie opbouwt met een jongere (online of offline) en haar/hem be-
dreigt of onder druk zet om iets seksueels te doen. Het groomingsproces kan lang duren, maar ook maar 
heel kort. De groomer kan een leeftijdsgenoot zijn, maar ook een volwassene, man of vrouw. Hij of zij 
zal het slactoffer het gevoel geven dat het zijn/haar eigen schuld is, dat het normaal is, of dat hij/zij dit 
verdient.

Grooming is een vorm van uitbuiting en is strafbaar!

Let op, dit zijn de eerste signalen van grooming:
	l Heel complimenteus of vleiend zijn.

	l Heel snel gaan, meteen 'ik hou van je' of 'ik heb je nodig' zeggen en al je tijd samen willen doorbrengen.

	l Vragen naar je seksuele ervaringen of andere zeer persoonlijke dingen.

	l Geld of cadeautjes aanbieden, vooral in ruil voor intieme geheimen of seksuele foto's of video's.

	l Bepalen hoe je je kleedt, met wie je praat, hoe je je tijd doorbrengt, of hoe je praat en denkt.

	l Voortdurend contact met je willen hebben, boos worden of dreigen als je niet snel antwoordt.

	l Je je schuldig, beschaamd of bang laten voelen.
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	l Je seksuele dingen laten doen, die je eigenlijk liever niet wilt.

Vijf maanden later

Jessica en Adam zijn nog steeds samen. Jessica heeft Adam inmiddels 5 intieme video's gestuurd en ze is de tel 
kwijtgeraakt van het aantal foto's.

Ze zien elkaar regelmatig en Adam laat haar weleens dronken worden en heeft dan seks met haar.

Jessica is continu angstig en heeft het gevoel dat het haar eigen schuld is, want ze komt steeds bij hem terug en 
doet wat hij wil. Ze voelt zich waardeloos en zorgt niet meer voor zichzelf.

Ze heeft erover nagedacht om Adam te verlaten, maar ze is doodsbang dat hij haar naaktvideo's en -foto's met ieder-
een zal delen. En ook al is hij soms vreselijk tegen haar, ze heeft toch het gevoel dat ze van hem houdt.

Dilemma 3: Als je Jessica was, wat zou je dan doen in deze situatie?

1. Ik zou bij Adam blijven, omdat ik te bang zou zijn om hem te verlaten.
2. Ik zou het uitmaken en het contact verbreken met Adam en me niets aantrekken van zijn bedreigingen.
3. Ik zou aangifte doen bij de politie en/of op school.
4. Ik zou met mijn ouders praten, zij zouden me helpen.
5. Ik zou een vriend of vriendin in vertrouwen nemen en vragen wat te doen.

Als je slachtoffer bent van uitbuiting
Als je seksueel wordt uitgebuit, kan het erg moeilijk en eng zijn om hulp te vragen. Maar er zijn veel plek-
ken waar je terecht kunt voor hulp. Niemand verdient het om uitgebuit te worden, het is niet jouw schuld.

Om uit de situatie te komen, kan je de volgende stappen ondernemen:

Verbreek het contact met de persoon die jou dwingt, bedreigt of chanteert
Blokkeer hem/haar op je telefoon en op sociale media, zodat hij/zij je niet meer kan chanteren of bedrei-
gen. Geef niet toe aan eisen (financiële, seksuele gunsten of andere), want het zal deze persoon alleen 
maar aanmoedigen om je te blijven chanteren. 

Praat met iemand die je vertrouwt
Bij voorkeur je ouders of een andere volwassene, zoals een leraar op school. Maar je kunt ook met een 
vriend of iemand anders praten. Samen zoek je naar de beste oplossing. 

Verzamel bewijs
Bewaar (een screenshot van de) chats of berichten, waarin er gedreigd wordt de foto's of filmpjes te 
verspreiden of van andere dreigementen of chantage. Als je naar de politie gaat, kun je dit als bewijs 
gebruiken. 

Meld het!
	l Voor de politie zijn uitbuiting, bedreiging en afpersing, evenals het bezitten van naaktfoto's van een 

minderjarige, ernstige misdrijven. De politie is er om je te helpen.

	l Bij een meldpunt, hulplijn of slachtofferorganisatie - vaak kun je je anoniem melden. Ze luisteren naar 
je en kunnen je advies geven over wat je vervolgens moet doen. Als er naaktfoto's van jou online staan, 
kunnen ze je helpen deze van internet te verwijderen.

Jessica raakt haar vrienden kwijt

Jessica's vrienden haken één voor één af, omdat ze al haar tijd met Adam doorbrengt.

Adam is onaardig tegen Jessica's vrienden. Als ze Jessica bellen, neemt hij op en zegt dat ze haar met rust moeten 
laten. Jessica reageert nooit op hun berichten.
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Op een dag zien ze Jessica in de stad. Ze schrikken van hoe ze eruitziet. Jessica ziet bleek, is veel afgevallen en lijkt 
nerveus en bang. Haar vrienden vragen of het goed met haar gaat, maar ze wil niet met ze praten en rent weg. 

Dilemma 4: Als je één van Jessica's vrienden was, wat zou je dan doen?

1. Niets. Het is niet aan mij om me met hun relatie te bemoeien.
2. Ik zou haar vertellen dat ik me zorgen om haar maak en haar vragen of ze hulp nodig heeft.
3. Ik zou Adam confronteren met zijn foute gedrag en hem vertellen dat hij Jessica met rust moet laten.
4. Aangifte doen bij de politie of een andere instantie.
5. Praten met mijn ouders of een leraar op school.
6. Ik zou bang zijn om iets te doen, omdat Adam me iets aan zou kunnen doen.

Je vriend(in) heeft je begrip en steun nodig
Slachtoffers zien zichzelf vaak niet als slachtoffer (bijvoorbeeld wanneer ze hebben deelgenomen aan 
seksuele handelingen) en, net als Jessica, kunnen ze het gevoel hebben dat het hun eigen schuld is.

Geen keuze 
Het is belangrijk om te begrijpen dat groomers hun slachtoffers manipuleren en dingen laten doen die ze 
niet willen. Het is niet hun eigen keuze of schuld.

	l Het is vaak moeilijk voor slachtoffers om degene die hen uitbuit te verlaten, omdat ze misschien van hem/
haar houden of bang zijn.

	l Bedreigingen en chantage kunnen erg beangstigend zijn. Het slachtoffer is bang voor de gevolgen en blijft 
daarom vastzitten in de uitbuitingsrelatie.

	l Soms moedigen groomers hun slachtoffers aan om alcohol of drugs te gebruiken, of om deel te nemen 
aan criminele activiteiten.

Ernstige emotionele gevolgen
Net als Jessica kan iemand die wordt uitgebuit zich bang, afhankelijk, schuldig en beschaamd voelen. Het 
kan traumatiserend zijn en het slachtoffer kan psychische problemen krijgen, en te maken krijgen met 
zaken zoals hyperventilatie, geheugenverlies, problemen in de relationele sfeer en depressie. De uitbuiting 
kan zelfs leiden tot zelfbeschadiging en zelfdoding. 

Help je vriend(in)!
Als een goede vriend of vriendin in een uitbuitingssituatie zit, probeer dan te helpen.

	l Toon begrip en biedt je hulp aan 
Probeer met hem/haar te praten. Laat weten dat je er bent, ook al weigert hij/zij in eerste instantie om 
met je te praten. Bied je hulp aan. Herhaal dit regelmatig.

	l Je hoeft het niet alleen te doen 
Je hoeft de situatie niet alleen op te lossen. Zoek altijd hulp van een volwassene die je vertrouwt, als je 
denkt dat je vriend of vriendin in de problemen zit. En zorg dat je zelf ook de ondersteuning krijgt die je 
nodig hebt.

	l Meld het!  
Moedig je vriend of vriendin aan om aangifte te doen bij de politie, een hulplijn of een andere organisatie. 
Je kunt daarbij helpen of meegaan en je kunt ook zelf een (anonieme) melding doen. 

Waar kun je melden?

Nederland 
Er zijn verschillende meldpunten, hulplijnen, websites en organisaties waar je (anoniem) melding kunt maken en/of 
informatie en hulp kunt krijgen als je slachtoffer, getuige of dader bent van (online) seksueel geweld, waaronder:

Meldknop: www.meldknop.nl/ 		  De Kindertelefoon: www.kindertelefoon.nl 
HelpWanted: www.helpwanted.nl		  De politie: www.vraaghetdepolitie.nl
Chat met Fier: www.fier.nl/chat
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Workshop 3: Seksueel getint pesten

Stella’s reputatie

Inleiding

Je gaat nu door een verhaal van een 14-jarig meisje dat te maken krijgt met seksueel getint pesten. Wat zou jij doen 
en voelen als dit jou zou overkomen, of als je er betrokken bij zou zijn?

Je geeft je mening door te stemmen op verschillende dillema’s (stellingen). Dit doe je door je hand op te steken. De 
uitslag van elke stemming wordt steeds besproken in de groep. Je kunt zelf kiezen of je meer wil delen tijdens de 
discussie.

Onthoud: je bent vrij om je mening te geven. Er zijn geen goede of foute antwoorden!

Hoe het begon

Stella (14) wordt gepest door haar klasgenoot John. Op school is hij altijd gemeen tegen haar.

Tijdens de pauze gaat Stella naar het toilet en laat ze haar laptop even onbeheerd achter. Dan hackt John Stella's 
laptop. Hij steelt haar wachtwoorden en installeert snel spionage-software. Hierdoor heeft hij vanaf zijn eigen com-
puter toegang tot Stella's laptop. Nu heeft hij altijd onbeperkt toegang tot Stella's persoonlijke bestanden en foto's.

Als Stella terugkomt, heeft ze geen idee wat er is gebeurd...

John maakt Stella’s reputatie kapot

John neemt 6 dagen lang Stella's social media account over. Hij doet zich online voor als Stella en maakt rare 
opmerkingen over posts van anderen. John vindt het erg grappig, niemand weet dat hij het is die deze opmerkingen 
maakt, en niet Stella.

Hij maakt vervelende en vernederende opmerkingen tegen andere klasgenoten via Stella’s account, zoals ‘je moet 
echt afvallen’ en ‘wat zie jij er sletterig uit’. Iedereen denkt dat Stella degene is die die dingen zegt. Haar vrienden 
zijn daarom boos op haar en willen niet meer met haar praten.

En dit is nog maar het begin

John begint ook Stella's privéfoto's, die hij van haar laptop heeft gestolen, te delen via haar social media accounts. 
Zelfs de sexy selfies die ze naar haar vriendje stuurde.

Andere klasgenoten denken dat Stella de foto's zelf heeft gepost. Ze vinden haar maar een 'slet'. Sommige jongens 
plaatsen nare en vieze opmerkingen bij haar foto. Niemand gelooft haar als ze zegt dat ze probeert uit te leggen wat 
er is gebeurd. 

Dilemma 1: Hoe denk jij over Stella?

1. Niemand verdient dit, ze heeft niets verkeerds gedaan. Ze heeft hulp nodig.
2. Dom om sexy foto's op je laptop achter te laten. Eigen schuld dat ze hierin is terechtgekomen.
3. Ze is een echte drama queen, ze neemt het te serieus. John bedoelt het als grapje.
4. Ze had haar laptop niet onbeheerd moeten achterlaten.
5. Ik vind het rot voor haar dat ze gepest wordt, maar ze moet het zich gewoon niet zo aantrekken.
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Stella heeft niets gedaan om dit uit te lokken. Het is altijd verkeerd om iemand te pesten of voor schut te 
zetten of om iemands persoonlijke (online) informatie te stelen.

Verdient Stella het om de schuld te krijgen van de pesterijen? Door haar de schuld te geven, kan ze zich 
nog verdrietiger en eenzamer gaan voelen.

Grappig of kwetsend?
Online grappen kunnen makkelijk te ver gaan. Als iemand zich vernederd, gekwetst of beledigd voelt, of als 
het iemands imago schaadt, is het niet leuk meer

Hoe kun je jezelf hiertegen beschermen?
Bescherm je online privacy

	l Vergeet nooit uit te loggen op je laptop, telefoon, e-mail of andere accounts, vooral niet als je apparaten 
onbeheerd achterlaat.

	l Houd je wachtwoorden geheim en installeer antivirusbescherming en firewalls.

	l Wees voorzichtig met wat je online deelt. Persoonlijke informatie of foto's kunnen door iemand anders 
worden bewerkt of gebruikt om zich als jou voor te doen.

	l Gebruik privacy-instellingen op sociale media om ervoor te zorgen dat onbekenden geen toegang kunnen 
krijgen tot je accounts en de dingen die jij deelt.

	l Als je hebt deelgenomen aan sexting, verwijder dan alle intieme foto's of video's van je apparaten om te 
voorkomen dat anderen ze zien of stelen.

Onthoud: als je niet wilt dat je oma het ziet, plaats het dan niet online!

Dilemma 2: Als je Stella was, wat zou je doen om het pesten te stoppen?

1. Niets, ze moet gewoon wachten tot mensen het vergeten.
2. Ze kan proberen John terug te hacken en geruchten over hem te verspreiden, om hem te laten stop-

pen.
3. Het is het beste als ze om steun vraagt van iemand die ze vertrouwt, zoals haar ouders, een leraar of 

een vriend.
4. Ze moet haar vrienden ervan overtuigen dat zij niet degene was die deze dingen plaatste.
5. Ze moet een anonieme melding doen bij een hulplijn.

Voel je niet schuldig
Als je het doelwit wordt van seksueel getint pesten, zoals Stella, voel je dan niet schuldig en schaam je 
niet. Mensen hebben niet het recht om je apparaten te hacken, zich voor te doen als jou of je foto's en 
bestanden te delen. 

Geef de pesters niet hun zin
De pester wil een reactie van jou. Reageer niet als je boos of van streek bent. Dit kan de pester alleen maar 
aanmoedigen en meer zelfvertrouwen geven.

Wraak is geen goed idee
Hoewel je terecht boos bent, is het niet aan te raden om wraak te nemen. Dit kan de situatie verergeren en 
het kan ook voor jou ernstige (juridische) gevolgen hebben.

Wat kun je doen als slachtoffer?
De situatie stopt misschien niet vanzelf. Je moet in actie komen, bijvoorbeeld door het nemen van de 
volgende stappen:
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Bij voorkeur je ouders of een andere volwassene, zoals een leraar op school. Maar je kunt ook praten met 
een vriend of iemand anders die je vertrouwt. Samen zoek je naar de beste oplossing.

Verzamel bewijs
Bewaar (een screenshot van) de online berichten of afbeeldingen, waaruit blijkt dat je gehackt bent, ie-
mand zich voor heeft gedaan als jou, de intieme foto's die verspreid zijn zonder jouw toestemming en/
of berichten die vernederd of bedreigend zijn. Als je naar de politie gaat, kun je dit als bewijs gebruiken. 

Neem contact op met de website
Als je afbeelding op een website of sociale media is geplaatst, informeer dan de sitebeheerders of het 
platform en vertel dat je minderjarig bent en dat de afbeelding zonder je toestemming is gepost. Laat ook 
weten dat je account is gehackt, zodat ze het kunnen blokkeren om verder misbruik te voorkomen. Vraag 
om alle opmerkingen te verwijderen die via of gericht aan jouw account zijn gemaakt en die niet door jou 
zijn geschreven.

Meld het!
	l Bij een meldpunt of hulplijn - je kunt hier ook anoniem melden. Ze luisteren naar je en geven advies, 

mogelijk kunnen ze ook de afbeeldingen voor je van internet verwijderen. 

	l Voor de politie - het zonder toestemming delen van een naaktfoto van een minderjarige is strafbaar, je 
kunt hier aangifte van doen bij de politie.

Het verhaal gaat verder

Stella is wanhopig. Haar vriend maakt het uit met haar. Geen van haar vriendinnen wil nog naast haar zitten op 
school. Klasgenoten lachen haar uit als ze de klas binnenkomt. Sommige jongens pesten haar en maken vernede-
rende opmerkingen als ze langsloopt. Stella voelt zich erg eenzaam.

Na enkele weken krijgt ze angstaanvallen. Ze verliest haar eetlust en ze voelt zich de hele tijd nerveus. Ze begint   
zichzelf zelfs pijn te doen en te snijden. 

Dilemma 3: Hoe denk je over John? 

1. Hij is erg onzeker, daarom pest hij anderen. Ik vind het sneu voor hem.
2. Hij doet maar wat, hij wilde niemand pijn doen. Stella reageert overdreven.
3. Al overzag hij zelf de gevolgen niet, hij heeft wel Stella's leven geruïneerd. Hij moet gestraft worden.
4. Hij is een vreselijk persoon, hij wilde Stella pijn doen en het is allemaal zijn schuld.
5. Hij had Stella niet moeten pesten, maar hij had niet kunnen weten dat het zo uit de hand zou lopen.

 

Pesten heeft nare gevolgen
Hoewel pesten misschien grappig en onschuldig lijkt, kan het zeer ernstige gevolgen hebben, zowel voor 
de gepeste persoon als voor de pester.

	l Het slachtoffer kan zich vernederd en hopeloos voelen. Dit kan leiden tot ernstige psychische problemen, 
zoals in het geval van Stella.

	l Afbeeldingen kunnen voor altijd online blijven. Een slachtoffer kan gedurende lange tijd te maken krijgen 
met pesterijen en intimidatie.

	l Denk ook aan de gevolgen voor de pester: iemands laptop hacken, naaktfoto's van een minderjarige 
delen en iemands reputatie verpesten, het kan allemaal strafbaar zijn, met een strafblad als gevolg.
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3Dilemma 4: Als je een klasgenoot van Stella was, wat zou je dan doen? 

1. Niets, John is hiermee begonnen en het is niet mijn probleem.
2. Ik heb medelijden met Stella, dus ik zou de posts en foto’s op Instagram niet "liken".
3. Ik vind het wel grappig, ik zou misschien voor de grap ook een opmerking onder de foto zetten.
4. Ik zou John en de andere pesters zeggen dat ze hiermee moeten stoppen.
5. Ik weet het niet. Ik vind het rot voor Stella, maar ik zou zelf niet gepest willen worden.

Ben je (online) getuige van seksueel getint pesten?
Doe nooit mee aan het pesten. Stel je voor dat het iemand is waar je om geeft. Pesten kan een zeer grote 
emotionele impact hebben, zoals je hebt gezien in Stella's geval. Niemand verdient dit.

Like het niet, deel het niet
Het 'liken', aanmoedigen, delen of doorsturen van vernederende posts of (naakt)foto's van iemand onder 
18 jaar is niet alleen emotioneel schadelijk. Het kan ook strafbaar zijn. Als je hier aan meedoet, kan dit ook 
voor jou ernstige juridische gevolgen hebben, zoals een strafblad.

Zeg nee tegen online geweld tegen meisjes!
Jongeren kunnen druk voelen van hun leeftijdsgenoten mee te doen aan pesten. Het pesten lijkt in eerste 
instantie misschien onschuldig en grappig. En misschien ben je bang dat je ook gepest wordt als je niet 
meedoet. Houd er rekening mee dat seksueel getint pesten een vorm van online geweld is en ernstige 
gevolgen heeft. Zeg nee!

Dilemma 5: Hoe zou je, als klasgenoot, Stella kunnen helpen?

1. Ik zou naar een leraar of de politie gaan.
2. Ik vind het heel vervelend voor haar, maar er is niets dat ik kan doen.
3. Ik wil Stella niet helpen, ze is niet mijn vriendin en ik wil er niet bij betrokken raken.
4. Ik zou het anoniem melden bij een hulplijn en bij Instagram.
5. Ik zou met Stella praten om te zien of ze in orde is.

Steun een klasgenoot die gepest wordt
Als iemand wordt gepest, heeft hij of zij jouw hulp nodig, of je nu vrienden bent of niet. Je hoeft de situatie 
niet in je eentje op te lossen, maar probeer wel om te doen wat je kunt.

Steun het slachtoffer 
Zorg ervoor dat de persoon die gepest wordt in orde is. Bied je hulp aan, adviseer om met een volwassene 
die hij/zij vertrouwt te praten. Je kunt ook zelf met een volwassene gaan praten, die kan helpen de situatie 
op te lossen.

Meld het, negeer het niet
Moedig het slachtoffer aan en ondersteun haar of hem bij het doen van aangifte bij de politie, een hulplijn 
of andere organisatie, of maak zelf een melding.

Spreek je uit!
Spreek je uit tegen de pester en andere mensen in je groep die eraan meedoen, online of in het echt. Maak 
duidelijk dat het verkeerd en zelfs strafbaar is en dat je er niet bij betrokken wilt raken. Dit kan anderen 
aanmoedigen om hetzelfde te doen. En het zal het slachtoffer laten merken maken dat zij/hij er alleen 
voor staat.

Waar kun je melden?

Nederland Er zijn verschillende meldpunten, hulplijnen, websites en organisaties waar je (anoniem) melding kunt maken 
en/of informatie en hulp kunt krijgen als je slachtoffer, getuige of dader bent van (online) seksueel geweld, waaronder: 
Meldknop: www.meldknop.nl/ | De Kindertelefoon: www.kindertelefoon.nl | Chat met Fier: www.fier.nl/chat | Help-
Wanted: www.helpwanted.nl | De politie: www.vraaghetdepolitie.nl
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Workshop 4: Ongewenste seksualisering

Diana’s Halloween 

Inleiding

Je gaat nu door een verhaal van een meisje dat te maken krijgt met ongewenste seksualisering. Wat zou jij doen en 
voelen als dit jou zou overkomen, of als je er betrokken bij zou zijn?

Je geeft je mening door te stemmen op verschillende dillema’s (stellingen). Dit doe je door je hand op te steken. De 
uitslag van elke stemming wordt steeds besproken in de groep. Je kunt zelf kiezen of je meer wil delen tijdens de 
discussie.

Onthoud: je bent vrij om je mening te geven. Er zijn geen goede of foute antwoorden!

Hoe het begon

Diana (14 jaar) verkleedt zich voor een Halloweenfeestje. Ze plaatst een foto van zichzelf in haar outfit op Insta-
gram. Ze krijgt veel 'likes' op haar post van vrienden en ook van sommige mensen die ze niet kent.

Er gebeurt iets onverwachts...

Dan begint iemand vervelende opmerkingen te maken bij de foto... Deze persoon noemt zichzelf 'XYZ’*. Diana heeft 
geen idee wie het is.

XYZ noemt Diana een 'slet' en hij zegt dat ze eruitziet als een pornoactrice.

*Natuurlijk kan XYZ een jongen of een meisje zijn!

Het loopt uit de hand

Het wordt nog erger: XYZ deelt ook een bewerkte foto van Diana. Nu lijkt het alsof ze naakt is, in een seksuele pose!
 
Veel van haar vrienden en volgers 'liken' of delen zelfs de foto. 

Diana voelt zich vernederd. Ze wil niet meer online gaan. En ze is bang om na het weekend naar school te gaan, 
omdat de meeste van haar klasgenoten de foto hebben gezien.

Dilemma 1: Hoe denk jij over Diana?

1. Als je iets online plaatst, moet je de gevolgen accepteren. 
2. Ik heb medelijden met haar, ze zou een foto moeten kunnen plaatsen zonder dat mensen haar be-

lachelijk maken. 
3. Diana moet in de eerste plaats geen 'sexy' foto's online plaatsen.
4. De opmerkingen zijn waarschijnlijk terecht, ze zal zich wel sletterig gedragen.
5. Ze moet zich niets aantrekken van de reacties, ze hoeft zich nergens voor te schamen.

Geef het slachtoffer nooit de schuld: 
Diana mag, net als iedereen, foto's plaatsen. Maar het gedrag van de mensen die haar proberen te verne-
deren, seksualiseren of belachelijk te maken is onacceptabel.
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4Meisjes worden vaak geconfronteerd met dubbele standaarden als het over seksualiteit en uiterlijk gaat. 

Ze worden vaak sneller veroordeeld dan jongens. Vind je dat eerlijk?

Bescherm jezelf tegen ongewenste seksualisering
Voordat je foto's van jezelf deelt op sociale media:

	l Realiseer je dat je door het online plaatsen van een foto de controle verliest over deze afbeelding en hoe 
deze wordt gebruikt.

	l Als je er niet zeker van bent of druk voelt om het te doen, plaats de foto dan niet.

	l Pas je privacy-instellingen op sociale media aan: zorg er bijvoorbeeld voor dat onbekenden jouw 
berichten niet kunnen zien of erop kunnen reageren.

Realiseer je dat wat Diana is overkomen, iedereen kan overkomen. Je kunt het nooit helemaal voorkomen. 
Als het gebeurt, weet dan dat het nooit je eigen schuld is als je ongewenste (seksuele) berichten ontvangt!

Dilemma 2: Als je Diana was, wat zou je dan doen in deze situatie?

1. Niets, het kan me niet schelen.
2. Ik zou boos zijn en wraak proberen te nemen.
3. Ik zou niet meer naar school gaan.
4. Ik zou het melden aan school en Instagram.
5. Ik zou een vriend of een persoon die ik vertrouw vragen om me te helpen.

Wanneer je ongewenste seksuele opmerkingen of verzoeken ontvangt:

Wanneer je tegen je zin seksuele verzoeken of berichten ontvangt, geef jezelf dan niet de schuld. Dit is een 
vorm van online seksueel geweld. De andere persoon of personen mogen dit niet doen.

Praat met iemand die je kan vertrouwen
Bij voorkeur je ouders of een andere volwassene, zoals een leraar op school. Maar je kunt ook praten met 
een vriend of iemand anders die je vertrouwt. Samen kunnen jullie op zoek gaan naar de beste oplossing 
om deze situatie te beëindigen.

Verzamel bewijs
Bewaar (een screenshot van) de posts en commentaren die je online ontvangt, waarin je wordt bespot, 
geseksualiseerd of vernederd. Als je naar de politie gaat, kan je dit als bewijs gebruiken. 

Meld het!
	l Aan de website of het platform waarop het gebeurt - informeer de sitebeheerders of het platform en 

vertel hun dat je minderjarig bent en dat je je geïntimideerd voelt door afbeeldingen en opmerkingen. Ze 
kunnen de mensen die eraan meedoen dan waarschuwen of blokkeren.

	l Aan een meldpunt of hulplijn - je kunt anoniem melden. Hier wordt er naar je geluisterd en wordt advies 
gegeven over wat je het beste kunt doen.

	l Aan de politie - het schaden van iemands reputatie en het sturen van seksuele opmerkingen of 
verzoeken aan een minderjarige kan strafbaar zijn. Je kunt hier aangifte van doen. 
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Dilemma 3: Hoe denk jij over XYZ? 

1. XYZ mag plaatsen wat hij wil, op sociale media mag alles.
2. Het is bedoeld als een grap, hij beseft niet wat voor impact dit heeft op Diana.
3. Hij wil gewoon aandacht, Diana moet hem negeren.
4. Hij is een laf en onzeker persoon, hij heeft hulp nodig.
5. Hij doet mensen pijn, hij zou gestraft moeten worden.

Draag bij aan de oplossing, niet het probleem
Wanneer je op sociale media opmerkingen maakt over anderen, of hun foto's gebruikt om hen voor schut 
te zetten, moet je je altijd realiseren dat:

	l Het maken van seksuele of vernederende opmerkingen iemand kan kwetsen en hun reputatie kan 
schaden: het kan langdurige schadelijke gevolgen hebben.

	l Het schaden van iemands reputatie, het bewerken van iemands foto, maar ook het sturen van 
ongewenste seksuele beelden of verzoeken naar een (andere) minderjarige kan strafbaar zijn. Je kunt 
een strafblad krijgen.

Dilemma 4: Wat vind je van de mensen die de bewerkte foto van Diana hebben 
ge-liked en gedeeld? 

1. Het is niet leuk wat ze gedaan hebben, maar ze zijn verder niet verantwoordelijk.
2. Ze konden niet weten dat Diana het niet leuk zou vinden.
3. Het zijn lafaards, ze hadden XYZ terecht moeten wijzen en hem moeten blokkeren.
4. Dit is normaal gedrag. Het was maar een foto, ze mogen daar best grappen over maken.
5. Ze hadden de berichten moeten negeren en Diana moeten steunen.

Wanneer je getuige bent van ongewenste seksualisering online
Als je getuige bent van het seksualiseren van iemand of iemands afbeelding op internet, zonder de toe-
stemming van die persoon, houd dan rekening met het volgende:

Like het niet, deel het niet 
	l Het is niet zomaar een grap. Net als in het geval van Diana, kan het ernstige emotionele gevolgen hebben 

voor die persoon.

	l Het schaden van iemands reputatie en het maken van vernederende of seksuele opmerkingen kan 
illegaal zijn. Als je hier aan deelneemt, kan dit ook voor jou juridische gevolgen hebben, zoals het 
blokkeren van je online accounts of zelfs een strafblad. 

Spreek je uit!
Spreek je uit tegen de mensen in je sociale netwerk die nare opmerkingen maken bij de afbeelding of 
deze doorsturen. Maak hen duidelijk dat het verkeerd en schadelijk is. Dit kan anderen aanmoedigen om 
hetzelfde te doen.
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Dilemma 5: Als klasgenoot van Diana, wat zou je doen om haar te helpen?

1. Ik zou één op één met haar praten en naar haar luisteren, om te zien of ik haar kon helpen.
2. Ik zou XYZ en degenen die meededen aanspreken op hun gedrag.
3. Niets, het is niet mijn probleem.
4. Ik zou niets durven te doen, omdat ik ook gepest zou kunnen worden.
5. Ik zou het anoniem melden op Instagram.

Als een vriend of vriendin te maken krijgt met ongewenste seksualisering online
Als je vriend(in) of klasgenoot dit meemaakt, dan heeft hij of zij jouw steun hard nodig. 

Bied hulp
Let op het slachtoffer, ga na of hij/zij wel oké is. Bied je hulp aan, adviseer hem/haar om met een volwas-
sene te praten.

Praat zelf met een volwassene die je vertrouwt
Je hoeft de situatie niet in je eentje op te lossen. Zoek altijd steun bij een volwassene die je vertrouwt, 
bijvoorbeeld een ouder of leraar. Samen zoeken jullie naar een oplossing. Veel scholen hebben protocollen 
om met dit soort pesten om te gaan.

Meld het, negeer het niet
Moedig het slachtoffer aan om aangifte te doen bij de politie, een meldpunt of hulplijn of een andere or-
ganisatie. Je kunt ook zelf (anoniem) een melding doen. 

Waar kun je melden?

Nederland 
Er zijn verschillende meldpunten, hulplijnen, websites en organisaties waar je (anoniem) melding kunt maken en/of 
informatie en hulp kunt krijgen als je slachtoffer, getuige of dader bent van (online) seksueel geweld, waaronder:

Meldknop: www.meldknop.nl/ 
HelpWanted: www.helpwanted.nl
De Kindertelefoon: www.kindertelefoon.nl 
De politie: www.vraaghetdepolitie.nl 
Chat met Fier: www.fier.nl/chat
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